ZARZADZENIE NR 27/2024
WOJTA GMINA KOBYLANKA
Z dnia 12 lutego 2024 r.

w sprawie wprowadzenia podstawowych zasad realizacji pracy w formie okazjonalnej pracy zdalne;j
oraz Procedur ochrony danych osobowych w ramach okazjonalnej pracy zdalnej

Na podstawie art. 6720, art. 6733 oraz art. 6726 Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz.U. z 2022 r., poz. 1510, 1700, 2140, z 2023 r., poz. 240, 641), zarzadza sie co nastepuje:

§ 1. Wprowadza sie podstawowe zasady realizacji pracy w formie okazjonalnej pracy zdalnej oraz
procedury ochrony danych osobowych w ramach okazjonalnej pracy zdalnej w Urzedzie Gminy
Kobylanka w brzmieniu okreslonym w zatgczniku do niniejszego zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem podjecia.

Wojt Gminy

Julita Pilecka



PODSTAWOWE ZASADY REALIZACJI PRACY W FORMIE OKAZJONALNE] PRACY ZDALNE]

§1
POSTANOWIENIA OGOLNE

1. Praca zdalna okazjonalna moze by¢ wykonywana w przypadku:

e stanu wyzszej konieczno$ci, ktéry to stan wynika z oceny Pracodawcy lub jest wynikiem
ustanowionych przepiséw prawa lokalnego lub powszechnie obowigzujacego albo,

e w sytuacji wystapienia szczegblnych i incydentalnych okolicznos$ci uzasadniajacych
wykonywanie okazjonalnej pracy zdalnej,

e pozytywnie rozpatrzonego przez Pracodawce wniosku zloZonego przez Pracownika,
zawierajacego uzasadnienie dla udzielenia mozliwoSci realizacji pracy w sposéb zdalny
(zalacznik nr 1).

2. Praca w formie zdalnej okazjonalnej jest mozliwa wytacznie w sytuacji, w ktérej umozliwia
pracownikowi realizacje podstawowych obowigzkéw pracowniczych wynikajacych
z powierzonego jemu zakresu czynno$ci w czasie, w ktorym bedzie trwata.

3. Pracodawca moze odmoéwic¢ udzielenia okazjonalnej pracy zdalnej ze wzgledu na organizacje,
charakter i rodzaj wykonywanej pracy przez pracownika.

4. Wykonywanie okazjonalnej pracy zdalnej nie stanowi podstawy do nabycia ryczattu
rekompensujgcego koszty pracy zdalne;j.

5. Strony moga ustali¢ zasady wykorzystywania przez pracownika wykonujacego prace zdalng
materialéw i narzedzi pracy, w tym urzadzen technicznych, niezbednych do wykonywania
pracy zdalnej, niezapewnionych przez pracodawce. Pracownik jest zobowigzany do
wykonywania pracy zgodnie z tre$cia umowy tgczacej go z Pracodawca oraz zakresem
obowigzkéw.

6. Pracodawca ma prawo kontrolowania wykonywania okazjonalnej pracy zdalnej oraz zgdania
od Pracownika informacji o jej wynikach. Kontrola moze odbywa¢ sie przy wykorzystaniu
$Srodkéw porozumiewania sie na odlegto$¢ jak réwniez bezposrednio w miejscu $wiadczenia
okazjonalnej pracy zdalnej. Kontrola przeprowadzana w miejscu $wiadczenia pracy
w porozumieniu z Pracownikiem, w godzinach pracy Pracownika, nie moze naruszac jego
prywatnosci ani utrudnia¢ korzystania z pomieszczen domowych w sposoéb zgodny
Z przeznaczeniem.

7. W przypadku stwierdzenia uchybien lub nieprawidtowosci podczas kontroli okazjonalnej pracy
zdalnej w zakresie bezpieczenstwa i higieny pracy, nieprawidtowos$ci organizacji stanowiska
pracy lub w przestrzeganiu wymogoéw w zakresie bezpieczenistwa i ochrony informacji, w tym
danych osobowych oraz procedur przyjetych przez Pracodawce, zobowiaze on Pracownika do
niezwlocznego usuniecia stwierdzonych uchybien. W przypadku braku mozliwosci usuniecia

uchybien kontynuowanie pracy w formie zdalnej zostanie uznane za niemozliwe.



Przy pracy zdalnej okazjonalnej nie znajdujg zastosowania art. 6719 - 6724 oraz art. 6731 Kodeksu
Pracy.
§2
PRZETWARZANIE INFORMAC]I

Niniejsze zasady zostaty przygotowane dla potrzeb zwigzanych z ochrong informacji przy
wykonywaniu pracy w formie zdalnej i okreslaja podstawowe wymogi obowigzujace
Pracownika podczas wykonywania pracy w formule zdalne;j.

Swiadczenie obowigzku pracy w formule zdalnej nie zwalnia pracownika z obowigzku
przestrzegania wymogow w zakresie bezpieczenstwa przetwarzania informacji okreslonych w
wewnetrznych dokumentach obowigzujacych u Pracodawcy. W zwigzku ze $wiadczeniem
pracy zdalnej Pracownik powinien przestrzega¢ wewnetrznych dokumentéw funkcjonujacych
u Pracodawcy odnoszacych sie do przetwarzania danych osobowych, tj. Polityki ochrony
danych osobowych, Polityki bezpieczenstwa informacji oraz Instrukcji zarzagdzania systemem

informatycznym. Niniejsze zasady stosuje sie jako uzupelnienie ww. aktéw wewnetrznych.

Pracodawca ma prawo przeprowadza¢ kontrole przestrzegania przez Pracownika wymogéw w
zakresie bezpieczenistwa i ochrony informacji, w tym procedur ochrony danych osobowych, na
zasadach okreslonych w aktach wewnetrznych wymienionych w §1 ust.2 oraz niniejszych

zasadach.

§3
ZABEZPIECZENIA I OBOWIAZKI ORGANIZACY]JNE
Pracownik wykonuje prace zdalng w miejscu zamieszkania lub w innym miejscu uzgodnionym

z Pracodawca.

Pracownik zobowiazuje sie do dbania o bezpieczenistwo organizacyjne oraz techniczne w

zwigzku ze S$wiadczeniem pracy zdalnej, poprzez:
e stworzenie bezpiecznego i ergonomicznego stanowiska pracy,

e zapewnienie okolicznos$ci, w ktorych lokalizacja stanowiska pracy bedzie znajdowata sie
w tzw. strefie bezpiecznej, do ktérej nie bedg miaty dostepu osoby trzecie w trakcie

realizacji pracy zdalnej,
e stosowanie zasady ,czystego biurka” i ,czystego ekranu”,

e zabezpieczanie po zakonczonej pracy przed dostepem powierzonych jemu stuzbowych
urzadzen takich jak komputer, telefon, pendrive, a takze nosnikéw papierowych
zawierajacych dane osobowe lub inne informacje klasyfikowane jako chronione przed

osobami postronnymi, w tym domownikami.



W przypadku przekazania urzadzen technicznych przez Pracodawce Pracownik zobowiazuje
sie do zabezpieczania powierzonych urzadzen, o ktérych mowa w § 1 ust.5 oraz no$nikéw
informacji (niezaleznie od ich postaci - papierowe i elektroniczne), zawierajacych dane

osobowe lub inne informacje chronione przed zniszczeniem, utratg, w tym zagubieniem.

Pracownik nie moze uzytkowa¢ sprzetu ani nos$nikéw papierowych lub elektronicznych
zawierajgcych dane osobowe lub inne informacje poufne Pracodawcy w miejscach publicznych,
takich jak: restauracje, bary, parki, centra handlowe, sklepy, parkingi (nawet w zamknietym

pojezdzie), srodki komunikacji publicznej, biblioteki

W przypadku zmiany warunkéw lokalowych i technicznych uniemozliwiajacych wykonywanie
pracy zdalnej lub zachowanie warunkéw okreslonych w Polityce ochrony danych osobowych

i Polityce Bezpieczenstwa Informacji, Pracownik informuje o tym niezwtocznie Pracodawce.

W przypadku przekazania urzadzen technicznych przez Pracodawce, Pracownik ma prawo do
wsparcia technicznego ze strony Pracodawcy. Pracownik niezwlocznie zgtasza Pracodawcy

wszelkie uzasadnione potrzeby w tym zakresie.

W przypadku przekazania urzadzen technicznych przez Pracodawce, Pracownik jest
zobowigzany korzysta¢ z powierzonego mu przez Pracodawce Sprzetu wytgcznie w celach

stuzbowych.

§4
ZABEZPIECZENIA I OBOWIAZKI TECHNICZNE
W przypadku przekazania urzadzen technicznych przez Pracodawce, Pracownik jest
zobowigzany wykonywaé prace zdalna, wykorzystujac sprzet powierzony mu przez

Pracodawce.

Pracownik nie moze dokonywa¢ modyfikacji w powierzonym sprzecie, w szczegélnoSci poprzez

instalacje nowego oprogramowania lub dezinstalacje oprogramowania juz istniejgcego.

Jesli pojawia sie jakiekolwiek problemy z przekazanym sprzetem (zwigzane z fizycznym
dziataniem lub oprogramowaniem), lub jesli Pracownik zauwazy nietypowe lub podejrzane

dzialania powinien o tym natychmiast powiadomi¢ Pracodawce.

Pracownik zobowiazany jest do uzywania jedynie zaufanego dostepu do sieci bez mozliwosci

korzystania z otwartych sieci publicznych.
Jesli pracownik korzysta z potaczenia WIFI, sie¢ WIFI powinna by¢ zabezpieczona hastem.

Pracownik jest zobowigzany do korzystania ze stuzbowej skrzynki pocztowej (e-mail)
wytacznie w celach stuzbowych. Pracownik nie moze korzystac z prywatnej skrzynki pocztowej

(e-mail) w celach stuzbowych.



10.

11.

12.

13.

14.

15.

16.

Korzystajac z poczty email lub dostepéw do systeméw online w chmurze na swoim sprzecie nie

nalezy pozwala¢ przegladarce na zapamietywanie danych logowania.

Zabrania sie kopiowania lub przenoszenia jakichkolwiek danych osobowych przetwarzanych
przez Pracodawce lub innych informacji poufnych Pracodawcy na prywatne komputery,

urzadzenia mobilne i innego rodzaju sprzet.

Wszystkie informacje, materiaty i dokumenty wytworzone lub uzywane przez Pracownika w
ramach pracy zdalnej muszg by¢ przechowywane na serwerze Pracodawcy. Jezeli Pracodawca
przewiduje korzystanie z przechowywania plikow w chmurze, Pracownik powinien korzysta¢ z

takiego rozwiazania.

Jezeli Pracownik nie pracuje w chmurze ani nie korzysta z dostepu do serweréw Pracodawcy,
to jest zobowigzany do zadbania o to, aby przechowywane dane zostaty bezpiecznie

zarchiwizowane na powierzonym przez Pracodawce sprzecie .

Nalezy dokonywac niezbednych aktualizacji sprzetu, systemu operacyjnego lub stosowanych na

nich zabezpieczen wg zaleceri Administratora Systemu Informatycznego.

Pracownik zobowigzany jest zwraca¢ szczegdlng uwage na poprawnos$¢ adresu odbiorcy pliku,
dokumentu lub innych danych. Przed wystaniem wiadomos$ci e-mail nalezy przynajmnie;j
jednokrotnie zweryfikowa¢ poprawno$¢ adresu. Przy rozsytaniu korespondencji e-mail wielu

adresatom nalezy uzywac funkcji UDW, pozwalajacej na ukrycie adreséw e-mail adresatow.

Pracownik zobowigzany jest zwraca¢ szczeg6lng uwage podczas uzywania poczty email na

adres nadawcy. Kazda podejrzang dyspozycje powinien sprawdzi¢ innym kanatem komunikacji.

W sytuacji, gdy Pracownik przekazuje za posrednictwem komunikacji elektronicznej pliki
zawierajgce dane osobowe, powinny one zosta¢ zaszyfrowane odpowiednim
oprogramowaniem, a klucz do tych plikow powinien zosta¢ przekazany adresatowi inng droga
(np. SMS).

Nie nalezy otwiera¢ podejrzanych zatgcznikéw lub klikaé w nieznane linki przestane droga
elektroniczng za posrednictwem maila. Wszystkie podejrzane sytuacje powinien zgtosié

niezwlocznie do Administratora Systemu Informatycznego.

Pracownik zobowigzany jest do przestrzegania nastepujacych zasad:

e stosowania haset dostepu do sprzetu. Zabronione jest dezaktywowanie haset oraz
wylaczanie opcji uwierzytelniania dwusktadnikowego tam, gdzie jest ona wymagana przez

Pracodawce,

¢ niemodyfikowania konfiguracji dotyczacej ochrony antywirusowej,



o weryfikacji, czy ewentualne logowanie sie do aplikacji odbywa sie za pomoc3a szyfrowanego

potaczenia SSL/TLS (z ktédka oraz adresem www rozpoczynajacego sie fraza ,https.”),
e blokowa¢ komputer podczas kazdej przerwy w pracy,
e po skonczonej pracy zamyka¢ komputer (nie ,usypiac¢” czy ,hibernowac”)

17. Pracownik jest zobowigzany przestrzega¢ prawa wilasnosci intelektualnej oséb trzecich, w tym
prawa wtasnosci przemystowej i prawa autorskiego, jak réwniez innych przepiséow

powszechnie obowigzujacego prawa.

18. Pracownik nie ma prawa korzystac ze sprzetu w celu przegladania lub rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym, niestosownym, majac na uwadze powszechnie

obowigzujace zasady postepowania.



Whiosek o wykonywanie okazjonalnej pracy zdalne;j

Na podstawie art. 6733 Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy ( t.j. Dz. U.z 2022 r. poz. 1510,
1700, 2140,z 2023 r. poz. 240.) sktadam wniosek o dopuszczenie do wykonywania przeze mnie

okazjonalnej pracy zdalnej w dniu ........cceevveveinicniiinenee e W ZWIGZKU v

(adres zamieszkania)

Oswiadczam, Ze na stanowisku pracy zdalnej w ww. miejscu sg zapewnione bezpieczne i higieniczne

warunki tej pracy.

Oswiadczam, Ze zapoznatem sie z przygotowang przez Pracodawce:

1. Ocena ryzyka zawodowego,

2. Informacja zawierajacg zasady bezpiecznego i higienicznego wykonywania pracy zdalne;j,

3. Informacja okres$lajaca procedury ochrony danych osobowych,
oraz zobowiazuje sie do przestrzegania informacji, procedur, wskazéwek i wnioskéw wynikajacych z
tych dokumentéw.
Zasady kontroli wykonywania pracy zdalnej, kontrola w zakresie bezpieczenstwa i higieny pracy lub
kontrola przestrzegania wymogéw w zakresie bezpieczenstwa i ochrony informacji, w tym procedur
ochrony danych osobowych ustalitem z pracodawca w dniu.........c............ i zobowiazuje sie do ich

stosowania w czasie wykonywania okazjonalnej pracy zdalne;j.

Podpis pracownika



