Zarzadzenie Nr 11/2022
Wéjta Gminy Kobylanka
z dnia 24 stycznia 2022 r.

w sprawie wprowadzenia Regulaminu pracy zdalnej lub pracy rotacyjnej w Urzedzie Gminy
Kobylanka

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz. U.
z 2021 r. poz. 1372) oraz art. 3 ustawy z dnia 2 marca 2020 roku o szczegélnych rozwigzaniach
zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacjami kryzysowymi (Dz. U. 2021 r. poz. 2095 ze zm.) w
zwigzku z § 22 rozporzadzenia Rady Ministrow z dnia 6 maja 2021 r. w sprawie ustanowienia
okre$lonych ograniczen, nakazow i zakazéw w zwigzku z wystapieniem stanu epidemii (Dz. U. z

2021 r. poz. 861 ze zm.) zarzadzam, co nastepuje:

§ 1. Wprowadza sie Regulamin pracy zdalnej lub pracy rotacyjnej w Urzedzie Gminy Kobylanka,
okreslajacy szczegétowe zasady pracy zdalnej lub pracy rotacyjnej spowodowanej mozliwoscig
wystgpienia sytuacji kryzysowej w zwigzku z grozbg zakazenia wirusem SARS-CoV2, stanowigcy
zatacznik nr 1 do niniejszego zarzadzenia.

§ 2. Zarzadzenie obowigzuje od dnia 25 stycznia 2022 do dnia 28 lutego 2022 r.

§ 3. Wykonanie zarzadzenia powierza sie Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Wjt. Gminy
]umka



Zalacznik nr 1
do Zarzadzenia Nr 11/2022

z dnia 24 stycznia 2022 T,

REGULAMIN PRACY ZDALNE] LUB PRACY ROTACY]NE]
w Urzedzie Gminy Kobylanka

ROZDZIALL
POSTANOWIENIA OGOLNE

§ 1.1.Niniejszy Regulamin pracy zdalnej lub pracy rotacyjnej w Urzedzie Gminy Kobylanka, zwany
dalej Regulaminem, okresla zasady powierzania i wykonywania pracy zdalnej lub rotacyjnej
pracownikom Urzedu Gminy Kobylanka w zwigzku z przeciwdziataniem, zapobieganiem
i zwalczaniem rozprzestrzenianiu sie wirusa SARS-CoV-2, zwanego dalej COVID-19.

2. Regulamin dotyczy pracy zdalnej lub rotacyjnej poleconej w oparciu o art. 3 ustawy z dnia
2 marca 2020 roku o szczegélnych rozwigzaniach zwigzanych 2z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacjami kryzysowymi (Dz. U. 2021 r. poz. 2095 ze zm.) oraz w oparciu o § 22 ust.l
rozporzadzenia Rady Ministréw z dnia 6 maja 2021 r. w sprawie ustanowienia okre$lonych
ograniczen, nakazow i zakazéw w zwigzku z wystgpieniem stanu epidemii (Dz.U. z 2021 r. poz.

861 z pdzn zm).

§ 2.1. llekro¢ w Regulaminie jest mowa o:

1) Pracy zdalnej - nalezy przez to rozumie¢ prace okreslong w umowie o prace, wykonywang,

przez czas oznaczony, poza miejscem jej statego wykonywania w okresie obowigzywania
- stanu zagrozenia epidemicznego albo stanu epidemii, ogtoszonego w zwigzku z COVID-19.

2) Pracy rotacyjnej - nalezy przez to rozumie¢ wykonywanie przez pracownika, przez czas
oznaczony, pracy okreslonej w umowie o prace, czeSciowo poza miejscem, a czesciowo
w statym miejscu jej wykonywania.

3) Ustawie-nalezy przez to rozumie¢ ustawe z dnia 2 marca 2020 r. o szczeg6lnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem zwalczaniem COVID-19,
innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U. 2021 poz.
2095 ze zm.).

4) Rozporzadzeniu -nalezy przez to rozumie¢ rozporzadzenie Rady Ministréw z dnia 6 maja
2021 r. w sprawie ustanowienia okreslonych ograniczen, nakazéw i zakazéw w zwigzku z
wystgpieniem stanu epidemii (Dz. U. z 2021 r. poz. 861 ze zm.).

5) Pracodawcy -nalezy przez to rozumie¢ Urzad Gminy Kobylanka.



6) Wojcie -nalezy przez to rozumie¢ Wojta Gminy Kobylanka, bedgcego kierownikiem
Urzedu Gminy Kobylanka, uprawnionego do dokonywania czynno$ci w sprawach
z zakresu prawa pracy.

7) Pracowniku-nalezy przez to rozumie¢ osobe zatrudniong w Urzedzie Gminy Kobylanka
W oparciu 0 umowe o prace.

8) Informatyku - nalezy przez to rozumie¢ osobe wykonujaca zadania informatyka
w Urzedu Gminy Kobylanka.

9) Poleceniu - nalezy przez to rozumie¢ polecenie wykonywania pracy zdalnej, o ktérym
mowa w art. 3 Ustawy lub w § 22 Rozporzadzenia.

10) Wylaczenie z pracy zdalnej - nalezy przez to rozumie¢, zgodnie z § 22 ust. 2
rozporzadzenia, ze WOjt moze wylaczy¢ z zakresu pracy zdalnej pracownikow
realizujgcych zadania niezbedne do zapewnienia pomocy obywatelom lub inne zadania
niezbedne ze wzgledu na przepisy prawa lub potrzeby urzedu lub jednostki, jezeli nie jest
mozliwe ich wykonywanie w ramach pracy zdalnej w danym momencie. Pracownicy
wylaczeni z pracy zdalnej pozostaja w siedzibie Urzedu Gminy. Pracownicy skierowani do
pracy zdalnej na podstawie § 22 pkt 1 Rozporzadzenia otrzymuja dyspozycje od Wojta do
pracy zdalnej okre$lone w formularzu stanowigcym zatacznik Nr 1 do niniejszego
zarzadzenia. Pracownicy, ktérzy wnioskujg o skierowanie do pracy zdalnej - na wiasng
prosbe - dokonujg tego zgtoszenia na podstawie zlozenia formularza stanowigcego
wniosek o umozliwienie pracy zdalnej stanowigcej zatgcznik Nr 2 do niniejszego
zarzadzenia (dotyczy to tych pracownikéw, co do ktérych Wéjt uznal, Ze zostaja wytgczeni
z zakresu pracy zdalnej ze wzgledu na zapewnienie pomocy obywatelom).

2. Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-6717ustawie z dnia 26 czerwca

1974 roku -Kodeks pracy (Dz. U. z 2020r. poz. 1320).

ROZDZIAL I1.
WARUNKI DOPUSZCZALNOSCI PRACY ZDALNE] LUB ROTACY]NE]

§ 3.1. Pracownik jest zobowigzany do $wiadczenia pracy zdalnej lub rotacyjnej po ztozeniu mu
przez Wéjta, w formie pisemnej lub elektronicznej, polecenia, ktérego wzdr stanowi zatgcznik
nr 1 do Regulaminu lub gdy pracownik na wtasna prosbe przedtozy do Woéjta na zatgczniku Nr 2
do Regulaminu prosbe o skierowanie do pracy zdalnej.

2. Pozostali pracownicy uznani sg za niezbednych do zapewnienia pomocy obywatelom lub
realizuja inne zadania o charakterze publicznym niezbedne ze wzgledu na przepisy prawa lub

potrzeby urzedu lub jednostki i nie jest mozliwe wykonywanie ich w ramach pracy zdalnej.

A 3. Pracownik jest zobowigzany do $wiadczenia pracy zdalnej lub rotacyjnej przez okres wskazany

w poleceniu oraz na warunkach okreslonych w tym poleceniu oraz w niniejszym Regulaminie.



4. Pracownik moze zgltosi¢ do Wojta che¢ podjecia pracy zdalnej (np. z racji wieku, choréb
wspotistniejgcych, choréb towarzyszacych czlonka rodziny, w przypadku dobrowolnej
kwarantanny lub izolacji spowodowanej COVID-19 lub innych). Wz6r wniosku o umozliwienie
pracy zdalnej stanowi zatgcznik nr 2 do Regulaminu.

5. Wéjt przy podejmowaniu decyzji o wprowadzeniu wykonywania pracy zdalnej uwzglednia
wiedze na temat skali ryzyka zagrozenia epidemiologicznego i skutecznosci eliminacji kontaktu
z potencjalnymi nosicielami choroby, jako profilaktycznego srodka zapobiegania zakazeniom oraz
czas izolacji konieczny dla zwalczenia rozprzestrzeniania sie choroby zakazne;j.

6. Wojt przy podejmowaniu decyzji o wprowadzeniu wykonywania pracy zdalnej bierze pod
uwage warunki i kryteria okreslone w Ustawie oraz Rozporzadzeniu, jak réwniez biezgce
potrzeby Urzedu, ktére mogg wynikaé w szczeg6lnosci z konieczno$ci zapewnienia niezaktdconej
obstugi interesantéw Urzedu Gminy Kobylanka oraz niezakt6conego wykonywania zadan

publicznych.

§ 4.1. Wykonywanie przez Pracownika pracy zdalnej lub rotacyjnej odbywa sie¢ przy
uwzglednieniu warunkéw, o ktérych mowa w art. 3 Ustawy.

2. Pracownik podczas wykonywania pracy zdalnej porozumiewa sie z Woéjtem, Kierownikami
Urzedu oraz innymi pracownikami Urzedu Gminy Kobylanka z wykorzystaniem S$rodkow
porozumiewania sie na odleglo$¢, w szczegblnosci droga elektroniczng (e-mail) oraz
telefonicznie.

3. Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu uzgodnionym
z Pracodawca, po uprzednim zlozeniu o$wiadczenia Pracownika o spetnieniu warunkéw pracy
zdalnej, ktdrego wzor stanowi zatgcznik nr 3 do Regulaminu.

4. Pracownik jest zobowigzany do wykonywania pracy zdalnej zgodnie z trescig umowy 1aczacej
go z Pracodawcg zgodnie z zakresem obowigzkéw lub innymi zleconymi czynno$ciami.

5. Praca zdalna wykonywana jest w godzinach pracy Urzedu Gminy Kobylanka lub wediug
indywidualnie ustalonego grafiku pracy, zatwierdzonego przez Pracodawce, a u Pracownikow
zatrudnionych w niepelnym wymiarze odbywa sie w godzinach pracy okreSlonych
w indywidualnych rozktadach pracy tych Pracownikéw.

6. Pracownik jest zobowigzany do pozostawania dyspozycyjnym dla Pracodawcy oraz osob go
reprezentujgcych w ustalonych godzinach pracy i przyjmowania do realizacji biezacych zadan
przekazywanych Pracownikowi w ramach zakresu jego obowigzkéw, w szczegélnosci
z wykorzystaniem $rodkéw porozumiewania sie na odlegtos¢.

7. Pracownicy, ktérzy otrzymali polecenie wykonywania pracy zdalnej lub pracownicy, ktérzy na
wilasng prosbe wykonujg prace zdalng majg obowigzek informowac¢ bezposrednich przetozonych
za posrednictwem telefonicznym lub poczty stuzbowej (e-mail) o:

a) przyjetych do realizacji czynnos$ciach do wykonania z uwzglednieniem terminéw wykonania,



b) brakach i trudno$ciach w trakcie realizacji ustalonego z bezposrednim przetozonym zakresu
prac danego dnia z uwzglednieniem termin6éw ich wykonania,

c) efektach i postepach uzyskanych w wyniku pracy zdalnej,

d) prrzes{aniu sporzadzonych projektéw pism i innych dokumentéw do akceptacji przetozonych.
8. Pracodawca oraz bezposredni przetozony majg prawo kontrolowa¢ wykonywanie pracy
zdalnej oraz moga zada¢ od Pracownika informacji o jej wynikach, a takze w razie potrzeby moga

zazgdac ztozenia sprawozdania/harmonogramu z wykonania prac.

§ 5.1. W przypadku braku mozliwo$ci zalogowania sie, Pracownik ma obowigzek niezwtocznego
powiadomienia o tym fakcie bezposredniego przelozonego, a w przypadku braku mozliwosci
kontaktu -Pracownika kadr i Informatyka.

2. Pracownik ma obowiagzek niezwtocznego powiadomienia o jakiejkolwiek awarii lub
niesprawnoéci lub obnizeniu sprawno$ci sprzetu, urzadzen, $rodkéw komunikacji do
bezposredniego przetozonego oraz Informatyka.

3. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nik6w informacji,
nalezy niezwtocznie, w dniu zdarzenia zglosi¢ zdarzenie do bezposredniego przetozonego,

) In-formatyka urzedu, a takze do Inspektora danych osobowych.

§ 6. Ztamanie zasad okreélonych w Regulaminie lub niedostosowanie si¢ do postanowien
niniejszego Regulaminu moze stanowi¢ naruszenie obowiazkéw pracowniczych zgodnie
z Kodeksem Pracy.
ROZDZIAL I11.
BEZPIECZENSTWO PRACY ZDALNE]

§ 7.1. Pracownik moze wykonywa¢ prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od Pracodawcy lub na wtasnym sprzgcie.

2. Przy wykonywaniu pracy zdalnej Pracownik moze uzywac narzedzi lub materiatow
niezapewnionych przez Pracodawce pod warunkiem, ze umozliwia to poszanowanie i ochrone
informacji poufnych i innych tajemnic prawnie chronionych, w tym tajemnicy przedsigbiorstwa
lub danych osobowych, a takze informacji, ktérych ujawnienie mogtoby narazi¢ Pracodawce na
szkode.

3. Urzadzenie stuzbowe jest wydawane pracownikowi przez Informatyka za zgodg Wojta lub
bezposredniego przetozonego.

4. Informatyk odnotowuje, ktére urzadzania sa wykorzystywane przez Pracownika do pracy
zdalnej, a jezeli to niezbedne, przeprowadza ich przeglad.

5. W przypadku korzystania z domowej sieci Wi-Fi lub z funkcji Hot-Spot nalezy upewnic sig, ze

zostala ona skonfigurowana w sposéb minimalizujgcy ryzyko wtamania.



6. Zabronione jest udostepnianie urzgdzen stuzbowych wykorzystywanych do realizowania pracy

zdalnej innym osobom, np. domownikom.

§ 8.1. Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
Pracodawcy.

2. Jezeli z jakich$ wzgledéw Pracownik nie moze wykonywac¢ pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, zglasza to Pracodawcy, ktéry moze wyda¢ zgode na prace

z wykorzystaniem prywatnych urzadzen.

§ 9. Wprowadza sie zasady bezpiecznej pracy zdalnej w celu przeciwdziatania COVID 19 do
zastosowania przez pracownikéw Urzedu Gminy w Kobylance skierowanych do pracy
zdalnej, stanowigce zatgcznik nr 4 do niniejszego Regulaminu.

Zataczniki:

1. Zalgcznik nr 1 do Regulaminu Pracy Zdalnej - Polecenie pracy zdalnej/rotacyjnej

2. Zatgcznik nr 2 do Regulaminu Pracy Zdalnej - Wniosek o umozliwienie pracy zdalnej

3. Zatgcznik nr 3 do Regulaminu Pracy Zdalnej - Oswiadczenie Pracownika o spetnieniu
warunkow do wykonywania pracy zdalnej

4. Zalgcznik nr 4 do Regulaminu Pracy Zdalnej - Zasady pracy zdalnej



Zatacznik nr 1
do Regulaminu Pracy Zdalnej
w Urzedzie Gminy Kobylanka

(Imie i nazwisko)

(zajmowane stanowisko)

POLECENIE PRACY ZDALNE]J/ROTACY]JNEJ*

Na podstawie art. 3 ustawy z dnia 2 marca 2020r. o szczegblnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-
19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz.U z 2020
r. poz. 1842 ze zm.) i § 22 rozporzadzenia z dnia 6 maja 2021 r. w sprawie ustanowienia
okreslonych ograniczen, nakazow i zakazéw w zwigzku z wystgpieniem stanu epidemii
(Dz. U z 2021 r. poz. 861 ze zm. ), w celu przeciwdziatania COVID-19 polecam Pani na
okres:

od dnia ..........r.do dnia ......ceeeeeenn 20..1,
wykonywanie pracy, okre$lonej w umowie o pracg, poza miejscem jej stalego
wykonywania w formie zdalne;j.

Jednoczeénie zobowigzuje Panig po zakoficzeniu pracy w formie zdalnej do
sporzadzania raportu/sprawozdania z wykonanych czynno$ci nastepnego
dnia po powrocie do pracy stacjonarnej.

Informuje, Ze pracownik wykonujacy prace w formie zdalnej moze by¢ w
kazdym czasie przywrécony do pracy w formie stacjonarnej w celu gdy
obecno$¢ pracownika jest niezbedna dla zapewnienia pomocy obywatelom, ze
" wzgledu na przepisy prawa lub ze wzgledu na potrzeby urzedu.

W zwigzku z powyzszym zezwalam na uzywanie narzedzi lub materiatéw bedacych
wlasnoécig Pani pod warunkiem, ze umozliwia to poszanowanie i ochrone informacji
poufnych i innych tajemnic prawnie chronionych, w tym tajemnicy urzedu lub danych
osobowych, a takze informacji, ktérych ujawnienie mogtoby narazi¢ urzad na szkode.

(potwierdzenie odbioru przez pracownika - data i podpis) (podpis pracodawcy lub osoby reprezentujacej pracodawce)

*niepotrzebne skresli¢



Zatacznik nr 2
do Regulaminu Pracy Zdalnej
w Urzedzie Gminy Kobylanka

Whiosek o umozliwienie pracy zdalnej

Z uwagi na panujgcg w kraju sytuacje wywotang zagrozeniem choroba COVID-19, zwracam sig
z pro$bg o umozliwienie mi pracy zdalnej w dniach 0d .......ncrineenns (6 (o TP

Prace zdalng bede wykonywat/a w miejscu zamieszkania/przebywania ..........ccceviniiiinniiinns

Prosbe swa uzasadniam np.: wiekiem 60+ i/lub chorobami wspéttowarzyszacymi, chorobami
wspoéttowarzyszacymi u cztonkéw rodziny/dobrowolng kwarantanng/izolacja spowodowang

COVIDETD; TG conicivnsuas s swessiosinass omsinssavssss 494055 05 7800800 540045 40 T8H 00500 5968 5 S S SRR S AT S TR VoD ST ).

Os$wiadczam, ze posiadam warunki do wykonywania swojej pracy w spos6b zdalny poza siedzibg
pracodawcy pod wzgledem osobistym, materialnym i lokalowym.

Praca zdalna bedzie wykonywana w miejscu mojego zamieszkania/przebywania, tj.

(imie i nazwisko Pracownika)



Zatgcznik nr 3
do Regulaminu Pracy Zdalnej
w Urzedzie Gminy Kobylanka

_Oswiadczenie Pracownika o spetnieniu warunkéw do wykonywania pracy zdalnej

O$wiadczam, ze posiadam warunki do wykonywania swojej pracy w sposéb zdalny poza siedziba
pracodawcy pod wzgledem osobistym, materialnym i lokalowym.

Praca zdalna bedzie wykonywana w miejscu mojego zamieszkania/przebywania, tj.:

(miejscowo$¢ data, imie i nazwisko Pracownika oraz

zajmowane stanowisko)



Zatacznik nr 4
do Regulaminu Pracy Zdalnej
w Urzedzie Gminy Kobylanka

ZASADY PRACY ZDALNE]

1. Zasady pracy zdalnej realizowanej na sprzecie prywatnym:

1) Administrator danych osobowych wyraza zgode na wykorzystywanie prywatnego
sprzetu komputerowego do pracy zdalne;j.

2) Sprzet musi posiadac legalny system operacyjny z zainstalowanymi najnowszymi
aktualizacjami opublikowanymi dla danego systemu operacyjnego oraz
oprogramowaniem antywirusowym.

3) Na prywatny komputer zabrania sie przenoszenia plikéw zawierajgcych dane
osobowe oraz inne dokumenty zawierajace dane prawnie chronione np. podatkowe.
Dane te musza by¢ przechowywane na szyfrowanych urzadzeniach, nosnikach
danych.

4) Praca zdalna moze by¢ realizowana tylko za pomocg bezpiecznych aplikacji typu
Pulpit zdalny Windows, oraz innych dopuszczonych do uzywania przez Informatyka,
wylgcznie poprzez wykorzystanie tunelowania VPN.

Zalecenia dla pracownika: Zgtosié¢ InformatykoWi lub Inspektorowi danych osobowych fakt
wykorzystywania prywatnego sprzetu do pracy zdalnej, w celu uzgodnienia czy wykorzystywany
komputer spetnia minimalne wymagania bezpieczenstwa.

2. Programy antywirusowe.
Wyposazenie komputeréw wykorzystywanych do pracy w oprogramowanie antywirusowe jest
elementem koniecznym. Nalezy dodatkowo pamieta¢ o tym, aby oprogramowanie bylo na
biezgco, najlepiej automatycznie, aktualizowane.

Zalecenia dla pracownika: Zgtosi¢ Informatykowi jesli sprzet nie posiada oprogramowania
antywirusowego lub wystgpit problem z jego aktualizacja.

3. Szyfrowanie danych sktadowanych na laptopach/dyskach przenosnych:
1) Wykorzystywany do pracy przez pracownika laptop stuzbowy jak réwniez urzadzenia stuzace
do przenoszenia danych (dyski zewnetrzne, pendrivy) powinny zosta¢ zaszyfrowane.
2) Proces szyfrowania mozna wykona¢ za pomocga wbudowanego w system operacyjny Windows
10 Pro narzedzia o nazwie BitLocker lub skorzysta¢ z oprogramowania innej firmy, np. VeraCrypt.
Jest to czynno$¢ jednorazowa, ktérg nalezy wykonaé przed wgraniem stuzbowych plikéw
i wyniesieniem poza siedzibe urzedu (dokumentéw) w formie elektronicznej.

Instrukcja szyfrowania za pomocg BitLocker:
https://www.komputerswiat.pl /poradniki

: rogramy/zobacz-jak-zaszyfrowac-dysk-w-
windows-10/76j4pm6

10



hftns://sunnort.microsoft.com/Dl—Dl/helD /4028713 /windows-10-turn-on-device-encryption

Instrukcja szyfrowania za pomocg VeraCrypt:
https: //www.komputerswiat.pl/poradniki/programy/veracrypt-szyfrowanie-dyskow-nie-do-
zlamania/xnvkg?2

Zalecenia dla pracownika: Zglosi¢ do Informatyka fakt korzystania z laptopa albo przenosnych
pamieci, ktére nie zostaly jeszcze zaszyfrowane, w celu przeprowadzenia procesu szyfrowania
nosnika.

4. Szyfrowanie zdalnego polaczenia z urzgdem:

1) Zdalne potaczenie, wykorzystywane do ljczenia si¢ z komputerami zainstalowanymi
w urzedzie, powinno zosta¢ zabezpieczone przez zaszyfrowanie.

2) Jezeli pracownik korzysta z plikéw lub programéw firmowych wymagajacych potfaczenia
z siecig komputerowa w urzedzie, powinien taczy¢ sie z nig za pomoca potaczenia VPN zgodnie
z rozdzialem 10 ,Kontrola dostepu” Polityki Bezpieczenistwa Informacji w Urzedzie Gminy
w Kobylance. Daje ono gwarancje bezpiecznego przestania danych pomigdzy serwerem
a komputerem wykorzystywanym do pracy zdalnej. Uruchomienie VPN wymaga wspotpracy
z Informatykiem.

Zalecenia dla pracownika: Zgtoszenie Informatykowi koniecznosci Kkorzystania zdalnego
z danych, ktére zgromadzone s na serwerze lub stuzbowym komputerze w urzedzie. Zdalne
udostepnienie swojego komputera w celu przygotowania potaczenia VPN.

5. Ochrona dokumentacji w postaci papierowej:

1) Do pracy zdalnej mogg by¢ wykorzystywane dokumenty w wersji papierowej. Administrator
danych osobowych wyraza zgode na zabieranie niezbednej dokumentacji do domu. Po
wykorzystaniu dokumentacji nalezy ja niezwlocznie zwréci¢ do urzedu. Nie nalezy gromadzi¢
dokumentacji "na zapas”.

2) Nie nalezy wyrzucaé notatek, roboczych wersji dokumentéw do kosza na $mieci w domu lub
poza nim. Dokumenty nalezy zniszczy¢ w niszczarce. Jezeli pracownik nie ma mozliwosci
niszczenia dokumentéw w domu to przechowuje je w sposéb bezpieczny w domu do chwili, gdy
beda mogtly by¢ skutecznie i bezpiecznie zniszczone w urzedzie.

Zalecenia dla pracownika: Nalezy oddzieli¢ dokumenty do zniszczenia od dokumentow, ktore
majg warto$¢ prawng, aby po powrocie do urzedu przez przypadek nie doszto do zniszczenia
warto$ciowych dokumentéw. Zabierajgc dokumenty lub materiaty do pracy w domu nalezy uda¢
sie bezposrednio do domu, nie pozostawia¢ dokumentéw bez nadzoru np. w samochodzie.

W domu dokumenty nalezy przechowywa¢ w bezpieczny sposéb, tj. chroni¢ przed dostepem o0sob
postronnych i domownikéw, aby nie doszto do utraty, ujawnienia badz zniszczenia dokumentow.

6. Kopie bezpieczenstwa danych:
1) Bezwzglednie powinny by¢ wykonywane kopie bezpieczenistwa waznych danych.
2) Zaleca sie systematycznie wykonywa¢ kopie bezpieczenstwa danych przechowywanych na
komputerach, ktérymi sie postugujg pracownicy. Mozna to realizowa¢ np. poprzez kopiowanie
danych i dokumentéw na zaszyfrowane pendrive'y.
3) Gdy ustanie przyczyna przechowywania danych na nosnikach przenos$nych, nalezy je
wyczyécié, wykorzystujac metode uniemozliwiajaca przywrocenie plikow.
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Zalecenia dla pracownika: Uzyska¢ pomoc informatyka, jezeli pracownik nie moze samodzielnie
wykonywac kopii zapasowych.

7. Zakres uprawnien uzytkownika.
Wiekszo$¢ zadan, jakie realizowane s3 zdalnie, powinna by¢ wykonana na koncie uzytkownika,
ktérego uprawnienia zostang odpowiednio ograniczone.

Zalecenia dla pracownika: Stworzenie na swoim komputerze nowego uzytkownika np. o nazwie
,praca”, na ktérym bedzie wykonywal tylko i wylacznie czynnos$ci zwigzane z praca zdalna.
Uzytkownik nie moze posiada¢ praw administracyjnych (umozliwiajgcych instalowanie
aplikacji). Zaleca sie zabezpieczenie dostepu do konta hastem skladajgcym si¢ z minimum
8 znakow oraz uruchomienie automatycznego wtaczania sie wygaszacza ekranu.

8. Linki z nieznanych Zrédet.
Pod zadnym wzgledem nie wolno wchodzi¢ w linki zataczone do e-maili, ktére pochodza
z niewiadomego Zrddta.

Zalecenia dla pracownika: Zglosi¢ Informatykowi oraz Inspektorowi ochrony danych
otrzymywanie tego rodzaju korespondencji email. Nie klika¢ w niepewne linki w e-mailu.

9. Szyfrowanie wiadomo$ci email/wysytanie hasta innym kanatem:
1) Nie nalezy wysyta¢ waznych danych e-mailem bez ich zaszyfrowania.
2) Aby zaszyfrowa¢ dane przed wystaniem mozna skompresowa¢ je do pliku ZIP za
pomoca aplikacji 7 ZIP i zabezpieczy¢ taki plik hastem sktadajacym sie co najmniej z 10 znakow.
3) Przy regularnej wymianie plikow miedzy dwoma pracownikami dopuszcza sig ustalanie
jednego hasta o odpowiednim stopniu skomplikowania.

Zalecenia dla pracownika: Jezeli pracownik nie potrafi zaszyfrowa¢ danych przed wystaniem
e-maila nalezy zglosi¢ potrzebe przeszkolenia w obstudze programu Informatykowi lub
Inspektorowi ochrony danych.

10. Podsumowanie - zalecenia dla pracownikéw wykonujacych prace zdalna:

e nigdy nie prowadzi¢ rozméw poufnych w miejscu ogélnodostgpnym np. balkon,
podworko, kolejka w sklepie,

e nie udostepnia¢ swojego profilu do pracy ani urzadzen stuzbowych osobom postronnym,
nawet domownikom,

e nie korzysta¢ z publicznych punktéw dostepowych sieci Wi-Fj,

¢ blokowa¢ komputer zawsze, kiedy odchodzi sie od stanowiska pracy (wciskajgc klawisze
Windows+L),

e nie drukowaé¢ dokumentéw stuzbowych w punktach ksero i urzadzeniach, ktére nie
sq wlasnoscig zaktadu pracy lub pracownika,

e nie wykonywac kserokopii dokumentéw stuzbowych w punktach ksero,

e nie wyrzuca¢ dokumentéw niezniszczonych bezpiecznie do kosza na $mieci,

e nie uzywac prywatnego adresu e-mail do korespondencji stuzbowej,

e nie przechowywac, nie kopiowac plikdw stuzbowych na prywatnym sprzecie,

e dokumenty papierowe przechowywac w taki sposdb, aby nie doszto do naruszenia ich
poufnosci, dostepnosci i integralnosci,

e w przypadku wystgpienia naruszenia ochrony danych lub utraty dokumentéw
niezwtocznie powiadomié przetozonego oraz Inspektora ochrony danych.
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11. Pomoc

e Informatyk - w zakresie pomocy technicznej, np. probleméw z oprogramowaniem
i bezpiecznym przygotowaniem komputera do pracy;

e Inspektor ochrony danych - w zakresie bezpieczenstwa informacji oraz bezpiecznego
przetwarzania danych Damian Szmit e-mail: iod@data.pl lub telefonicznie 503 677 713.
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