Zarzadzenie Nr 67/2022
Woéjta Gminy Kobylanka

z dnia 10 czerwca 2022
W sprawie Systemu Zarzadzania Bezpieczeristwem informacji w Urzedzie Gminy Kobylanka

Na podstawie art. 30 ust.1 oraz art. 33 ust. 1i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. z 2022 r. poz. 559 ze zm.) w zwigzku z art. 24 ust.1 i 2 rozporzadzenia Parlamentu Europejskiego i
Rady UE 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE. 2 2016 r., L 119, s.1) oraz z § 20 rozporzadzenia Rady Ministréw z
dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (Dz.U. z 2017r. poz.2247) zarzadza sie, co nastgpuje:

§ 1. W Urzedzie Gminy Kobylanka ustanawia si¢ System Zarzadzania Bezpieczenstwem Informacji
(SzBl), ktérego celem jest zapewnienie poufnosci dostgpnosci oraz integralnosci informacji we
wszystkich komérkach organizacyjnych Urzedu oraz we wszystkich systemach stuzgcych do
przetwarzania informacji w Urzedzie.

§ 2. Na dokumentacje w zakresie Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Gminy
Kobylanka skfada sig:

1. ,Polityka bezpieczenstwa informacji w Urzedzie Gminy w Kobylance” w brzmieniu
stanowigcym zatgcznik nr 1 do zarzadzenia.

2. ,Instrukcja przeprowadzania analizy ryzyka w Urzedzie Gminy w Kobylance” w brzmieniu
stanowigcym zafgcznik nr 2 do zarzadzenia.

3. ,Procedura ochrony danych osobowych w fazie projektowania i domyslnej ochrony danych w
Urzedzie Gminy w Kobylance” w brzmieniu stanowigcym zatgcznik nr 3 do zarzadzenia.

4. ,Procedura obstugi zadar podmiotéw danych w Urzedzie Gminy w Kobylance” w brzmieniu
stanowigcym zafacznik nr 4 do zarzadzenia.

5. ,Procedura wspotpracy z organem nadzorczym w Urzedzie Gminy w Kobylance” w brzmieniu
stanowigcym zatgcznik nr 5 do zarzadzenia.

6. ,Procedura retencji danych osobowych w Urzedzie Gminy w Kobylance” w brzmieniu
stanowigcym zafacznik nr 6 do zarzadzenia.

§ 3. Zobowiazuje sie pracownikéw Urzedu Gminy Kobylanka do przestrzegania i stosowania zasad
zawartych w dokumentach wymienionych w zatacznikach od 1 do 6 do niniejszego zarzadzenia.

§ 4. Wojt Gminy Kobylanka zarzadza bezpieczenstwem informacji a w szczegdlnosci nadzoruje System
Zarzadzania Bezpieczeristwem Informacji, zatwierdza dokumenty zwigzane z systemem.

§ 5. W Urzedzie Gminy Kobylanka powotuje sig Zespét do spraw Systemu Zarzadzania
Bezpieczeristwem Informacji, zwany dalej ,Zespotem”, ktdéry wspiera Wojta Gminy Kobylanka w
zarzadzaniu bezpieczeristwem informacji, a w szczegolnosci poprzez:

1) opracowywanie, monitorowanie, aktualizowanie i doskonalenie procedur sktadajgcych sig na
System Zarzadzania Bezpieczeristwem Informacji,



§6.

2)
3)
4)
5)

6)
7)

analize incydentdw naruszenia bezpieczeristwa informacji i okreslenie dziatar korygujgcych,
doskonalenie Systemu Zarzadzania Bezpieczeristwem Informacji,

przeprowadzanie przegladu Systemu Zarzadzania Bezpieczeristwem Informaciji,
przeprowadzanie analizy ryzyka, opracowywanie planu dziatania i monitorowanie realizacji
zadan zawartych w planie,

koordynowanie zalecen poaudytowych,

inicjowanie szkolen.

W sktad Zespotu wchodza:

1)
2)
3)
4)
5)

Sekretarz — przewodniczacy Zespotu,

Zastgpca Wajta,

Informatyk/Administrator Systemu Informatycznego,
Inspektor ds. zarzadzania kryzysowego,

Inspektor Ochrony Danych.

§ 7. Przewodniczacy Zespotu kieruje pracami Zespotu, a w szczegdlnosci zwotuje posiedzenia zespotu,
ustala termin spotkania oraz formy podejmowanych dziatan.

§ 8. Pracownicy merytoryczni Urzedu Gminy Kobylanka wspétpracujg z Zespotem w zakresie
zarzadzania bezpieczefistwem informacji, a w szczegdlnosci okreslajg zasoby informaciji i ich nosniki,
okreslajg zagrozenia dla informacji oraz szacuja ryzyko w zakresie bezpieczeristwa informacji.

§ 9. Nadzdr nad wykonaniem zarzadzenia powierza sie Sekretarzowi.

§ 10. Traci moc zarzadzenie nr 82/2018 Wéjta Gminy Kobylanka z dnia 17 sierpnia 2018 r. w sprawie
Systemu Zarzgdzania Bezpieczeristwem Informacji w Urzedzie Gminy Kobylanka.

§ 11. Zarzadzenie wchodzi w zycie z dniem podpisania.




