ZARZADZENIE NR 72/2022
WOJTA GMINY KOBYLANKA
Z dnia 24 czerwca 2022 r.
w sprawie wprowadzenia w Urzedzie Gminy Kobylanka oraz gminnych jednostkach
organizacyjnych procedury zarzqdzania incydentami zwiqzanymi 7 bezpieczerstwem
informacji i cyberbezpieczenstwem

Na podstawie art. 22 ust. 1 pkt 1 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369), zarzadza si¢ co nastepuje:

§ 1. Wprowadza si¢ w Urzedzie Gminy Kobylanka oraz w gminnych jednostkach
organizacyjnych Procedure zarzadzania incydentami cyberbezpieczenstwa.

§ 2.1. Zobowigzuje si¢ wszystkich pracownikow Urzedu Gminy oraz pracownikow
jednostek organizacyjnych Urzgdu Gminy Kobylanka do zapoznania si¢ z niniejszg Procedurg
do stosowania jej i przestrzegania.

2. Pisemne os$wiadczenia o zapoznaniu i przestrzeganiu postanowien Procedury nalezy
zlozy¢ do Sekretarza Gminy.

§ 3. Zarzadzenie wchodzi z dniem podpisania




PROCEDURA ZARZADZANIA INCYDENTAMI
CYBERBEZPIECZENSTWA
W URZEDZIE GMINY W
KOBYLANCE ORAZ
GMINNYCH JEDNOSTKACH
ORGANIZACYJNYCH

GMINA KOBYLANKA

Urzad Gminy w Kobylance

Adres: ul. Szkolna 12

73-108 Kobylanka

Powiat: stargardzki

Telefon: 91 57 88 540; 91 56 10 31

Fax: 91 5788 520

E-mail: ugk@kobylanka.pl; poi@kobylanka.pl




ROZDZIAL. 1

WSTEP

Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczenstwem ma na celu
zapewnienie ciggtosci dzialania w realizacji zadan publicznych realizowanych przez
podmiot publiczny oraz ograniczenie wptywu przypadkOw naruszen bezpieczenstwa
zasoboéw informacyjnych na dziatalno$¢ Urzedu oraz gminne jednostki organizacyjne.
Podstawg prawna do opracowania i wdrozenia niniejszej procedury jest art. 22 ust.1 pkt. 1
ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018r. (Dz. U. z 2020r.
poz. 1369).

ROZDZIAY. 2

DEFINICJE

1. Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowaé
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

2. Incydent krytyczny - incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub
porzadku prawnego, intereséw miedzynarodowych, interesow gospodarczych, dziatania
instytucji publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi,
klasyfikowany przez CSIRT NASK.

3. CSIRT NASK - Zespét Reagowania na Incydenty Bezpieczenstwa Komputerowego

dzialajacy na poziomie krajowym, prowadzony przez Naukowg i Akademickg Sie¢
Komputerowa — Panstwowy Instytut Badawczy.

4. Osoba pelnigca funkcje odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczefistwa - osoba wyznaczona przez Administratora
Danych Osobowych.

5. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych zwana dalej ,,JOD”.

6. Administrator System6w Informatycznych - osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawno$¢ i konserwacj¢ oraz wdrazanie
technicznych zabezpieczen systeméw informatycznych zwana dalej ,,ASI”, w Urzedzie
taka funkcje petni Informatyk.

7. Administrator Danych Osobowych — Gmina Kobylanka reprezentowana przez Wéjta
Gminy Kobylanka - zwany dalej ADO.

8. Urzad - Urzad Gminy w Kobylance.



9. Gminne Jednostki Organizacyjne — Szkota Podstawowa w Kobylance, Szkota
Podstawowa w Reptowie, Szkola Podstawowa w Kunowie, Gminny Osrodek Pomocy
Spotecznej w Kobylance, Gminna Biblioteka Publiczna w Kobylance, Centrum Kultury i
Rekreacji w Kobylance.

ROZDZIAL 3

KATEGORIE INCYDENTOW

. Incydent cyberbezpieczenstwa to zdarzenie, ktérego skutkiem jest lub moze by¢ naruszenie
bezpieczenstwa aktywow informacyjnych oraz ktéry powoduje lub moze spowodowac
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

. Przyczyna powstania incydentu cyberbezpieczenstwa moze by¢:

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zakldcenia w dostawie
energii elektrycznej itp.), ktérego wystgpienie moze spowodowaé zniszczenie lub
uszkodzenie infrastruktury informatycznej albo dokumentacji papierowej oraz zakldcenie
ciaglosci pracy systemow, nie powodujgc naruszenia poufnosci danych;

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu , awarie sprzetu itp.), ktére
moga powodowaé zakldcenia cigglosci pracy systemow, a takze prowadzi¢ do zniszczenia
lub utraty danych (naruszenia integralnosci, dostepnosci danych);

c) $wiadome i celowe dziatania majace na celu:

- ujawnienie informacji niepowotanym do tego podmiotom, wywolujgc w ten sposob
naruszenie poufnosci zasobdw informacyjnych, w tym poufnosci danych;

- zniszczenie, usunigcie zasobow informacyjnych, wywotujagc w ten sposob naruszenie
integralnodci lub/i dostgpnosci zasobéw informacyjnych w tym danych.

. Incydentami cyberbezpieczenstwa w szczegdlnosci sa takie dziatania jak:

a) naruszenie poufnosci, to jest ujawnienie informacji niepowotanym osobom;

b) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacii;
C) naruszenie dostepnosci, to jest braku dostepu do danych przez uprawnionych

uzytkownikow.

. Przyczyny incydentéw cyberbezpieczenstwa mogg dotyczy¢:

a) niewlasciwego wykorzystywania zasobow informatycznych lub niewlasciwe
postepowanie z dokumentacjg papierowa;

b) dziatania szkodliwego oprogramowania;
C) proby omijania systeméw zabezpieczen;
d) nieautoryzowanego dostepu do systeméw, aplikacji i dokumentéw;



€) zniszczenia lub kradziezy urzadzen wykorzystywanych do przetwarzania |
przechowywania informacji;

f) zniszczenia lub kradziezy no$nikéw danych;

g) proby wyludzen informacii;

h) atakéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajacych poufnosci;

1) integralnosci lub dostepnosci informacji;

J) nieprawidlowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

k) naruszenia zasad obowigzujacych w Urzedzie dotyczacych bezpieczenstwa informacii,
w tym danych osobowych.

5. O mozliwosci zaistnienia przypadku naruszenia cyberbezpieczefistwa mogg swiadczyé:
a) nadmierne, w stosunku do wykonywanych zadan (zakresu upowaznienia), uprawnienia

uzytkownika do zasoboéw systemu;

b) niestabilna praca systemu teleinformatycznego;

c) korzystanie z zasobow systemu poza godzinami pracy (bez zgody przetozonego);

d) nowe ,,podejrzane” (nieznane) konta uzytkownikow;

e) wysoka aktywnos¢ kont, ktore dtugo pozostawaty niewykorzystane;

f) zanotowanie w krétkim czasie duzej liczby nieudanych prob logowania;

g) anomalie w pracy systemu lub programu ($§wiadczace np. o obecnosci wirusa

komputerowego);
h) naruszenie lub wadliwe funkcjonowanie zabezpieczen fizycznych w pomieszczeniach,
w ktdrych nastepuje przetwarzanie informacji w Urzedzie lub Gminnych Jednostkach

Organizacyjnych (uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

ROZDZIAL 4
ZAKRES OBOWIAZYWANIA PROCEDURY ZARZADZANIA INCYDENTAMI
ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI ORAZ
CYBERBEZPIECZENSTWEM

Procedura zarzadzania incydentami zwigzanymi z cyberbezpieczefistwem obowigzuje w

Urzgdzie Gminy w Kobylance oraz w Gminnych Jednostkach Organizacyjnych.

ROZDZIAL 5

ZGLASZANIE INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM
INFORMACJI ORAZ CYBERBEZPIECZENSTWEM




W przypadku ujawnienia incydentu pracownik postepuje zgodnie z procedurami zarzadzania
incydentami zwigzanymi z bezpieczenstwem informacji i cyberbezpieczefistwem opisanymi w
»Polityce Bezpieczenstwa Informacji w Urzedzie Gminy w Kobylance. Procedury

eksploatacyjne.”

ROZDZIAL 6
ZGLASZANIE INCYDENTOW ZWIAZANYCH Z CYBERBEZPIECZENSTWEM
PRZEZ GMINNE JEDNOSTKI ORGANIZACYJNE

1. W przypadku stwierdzenia incydentu w Gminnych Jednostkach Organizacyjnych
nalezy postgpowaé zgodnie z przyjetymi procedurami w tychze jednostkach
organizacyjnych.

2. W przypadku stwierdzenia incydentu przez Gminne Jednostki Organizacyjne
polegajacego na tym, ze incydent powoduje lub moze spowodowaé obnizenie jakosci
lub przerwanie realizacji zadania publicznego realizowanego przez Gminng Jednostke
Organizacyjng (incydent w podmiocie publicznym!) nalezy niezwlocznie
telefonicznie, lub mailowo w przypadku bezskutecznej proby kontaktu
telefonicznego, powiadomic¢ o tym fakcie osobe petnigcg funkcje odpowiedzialnej za
utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa
oraz postepowac¢ zgodnie z wdrozonymi w swojej jednostce organizacyjnej
procedurami. Dane kontaktowe do osoby pelnigcej funkcje odpowiedzialnej za
utrzymywanie kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa, oraz

ASI Urzedu znajduja si¢ na stronie internetowej: www.kobylanka.pl w zakladce
Kontakt.

3. Zgloszenia incydentéw, o ktérych mowa w pkt. 2, do osoby pelniacej funkcje
odpowiedzialnej za utrzymanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa mozna dokonywaé przez 24 godziny na dobe przez 7 dni w
tygodniu oraz do ASI Urzedu w godzinach pracy Urzedu.

W dalszej kolejnosci fakt ten nalezy zglosi¢ mailowo oficjalnym pismem opatrzonym
podpisem kierownika jednostki do 0s6b wymienionych w pkt.2.

4. W zgloszeniu nalez poda¢ wszystkie informacje zgodnie z trescig art. 23 ust.1 Ustawy
o krajowym systemie cyberbezpieczenstwa

1 Art. 2 pkt 9 Ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczerstwa



