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WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych zawartych w

systemach informatycznych w Urzedzie Gminy Kobylanka. Opisane reguly okres$laja granice

dopuszczalnego zachowania wszystkich uzytkownikéw systemoéw informatycznych

wspomagajacych prace Urzedu. Dokument zwraca uwage na konsekwencje jakie moga ponosic¢

osoby przekraczajagce okreslone granice oraz procedury postepowania dla zapobiegania

1 minimalizowania skutkéw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢ funkcjonowania sa

podstawowymi wymogami stawianymi wspolczesnym systemom

informatycznym.

Dokument ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym stuzacym do

przetwarzania danych osobowych w Urzedzie Gminy Kobylanka”, zwany dalej ,,Polityka

bezpieczenstwa”, wskazujacy sposob postgpowania w sytuacji naruszenia bezpieczenstwa danych

osobowych w systemach informatycznych, przeznaczony jest dla 0os6b

zatrudnionych przy przetwarzaniu tych danych. Potrzeba jego opracowania wynika z § 4

rozporzadzenia Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagan

bezpieczenstwa teleinformatycznego( Dz. U. Nr 171, poz. 1433 ) oraz § 3 i 4 rozporzadzenia Ministra

Spraw Wewng¢trznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny

odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.

Nr 100, poz. 1024).

1. ,,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci informatycznej moga wskazywac na

naruszenie zabezpieczen tych danych.

2. ,,Polityka bezpieczenstwa” obowigzuje wszystkich pracownikow Urzedu Gminy Kobylanka.
3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wtasciwg reakcje, ocene

1 udokumentowanie przypadkow naruszenia bezpieczenstwa systemow oraz zapewnic

wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych przetwarzanych

w systemach informatycznych Urzgdu.

4. Administrator danych, ktorym jest Wojt, swoja decyzja wyznacza Administratora

Bezpieczenstwa Informacji danych zawartych w systemach informatycznych Urzedu,

zwanego dalej ”Administratorem Bezpieczenstwa” oraz osob¢ upowazniong do zastepowania

»Administratora Bezpieczenstwa”.

5.”Administrator ~ bezpieczenstwa”  realizuje = zadania ~w  zakresie = ochrony  danych,

a w szczegolnosci:

1) Ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow informatycznych
Urzedu,

2) Podejmowania stosownych dziatan zgodnie z niniejszg ,, Politykg bezpieczenstwa” w przypadku
wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia danych
znajdujacych si¢ w systemie informatycznym,

3) Niezwlocznego informowania Administratora danych lub osoby przez niego upowaznionej
o przypadkach naruszenia przepisOw ustawy o ochronie danych osobowych,
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4) Nadzoru i kontroli systeméw informatycznych stuzgcych do przetwarzania danych osobowych i
0s0b przy nich zatrudnionych .
6.0soba zastepujaca Administratora Bezpieczenstwa powyzsze zadania realizuje w przypadku
nieobecnosci administratora Bezpieczenstwa.
7.0soba zastgpujaca sklada Administratorowi Bezpieczenstwa relacje z podejmowanych dziatan
W czasie jego zastepstwa.



Rozdzial 1
OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podzial zagrozen:

1)zagrozenia losowe zewnetrzne ( np. kleski zywiotowe, przerwy w zasilaniu), ich wystepowanie moze
prowadzi¢ do utraty integralnosci danych, ich zniszczenia i1 uszkodzenia infrastruktury technicznej
systemu, ciggtos¢ systemu zostaje zakidcona, nie dochodzi do naruszenia poufnosci danych,

2) zagrozenia losowe wewnetrzne ( np. niezamierzone pomylki operatorow, administratora,
awarie sprz¢towe, btedy oprogramowania), moze doj$¢ do zniszczenia danych, moze
zosta¢ zaktocona cigglos$¢ pracy systemu, moze nastgpi¢ naruszenie poufnosci danych,

3) zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnos$ci danych, ( zazwyczaj nie nast¢puje uszkodzenie infrastruktury technicznej
1 zaktocenie cigglosci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep
do systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzetu 1 oprogramowania,
bezposrednie zagrozenie materialnych sktadnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktorym przetwarzane sg dane osobowe to
glownie:

1) sytuacje losowe lub nieprzewidziane oddzialywanie czynnikdw zewnetrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

2) niewlasciwe parametry Srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

3) awaria sprz¢tu lub oprogramowania, ktore wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrgcz sabotaz, a takze niewlasciwe dziatanie serwisu, a w
tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora zapewnia
ochrone¢ zasobdw lub inny komunikat o podobnym znaczeniu,

5) jakos$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zakldcenia systemu lub inng nadzwyczajng 1 niepozadang modyfikacje w systemie,

6) nastgpito naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7)stwierdzono probe lub modyfikacje danych lub zmian¢ w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od

zalozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktora nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) uyjawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. "bocznej

furtki®, itp.,



12) podmieniono lub zniszczono no$niki z danymi osobowymi bez odpowiedniego upowaznienia lub w

sposob niedozwolony skasowano lub skopiowano dane osobowe,

13) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczenstwa

informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie

danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,

nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych osobowych
w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidtowosci w zakresie
zabezpieczenia miejsc przechowywania danych osobowych ( otwarte szafy, biurka, regaty,
urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach), kliszy, folii,
zdjeciach, dyskietkach w formie niezabezpieczonej itp.

Rozdzial 2
ZABEZPIECZENIE DANYCH OSOBOWYCH

1.Administratorem danych osobowych zawartych i przetwarzanych w systemach informatycznych
Urzgdu Gminy Kobylanka jest Woijt.

2. Administrator danych osobowych jest obowigzany do zastosowania srodkow technicznych
1 organizacyjnych zapewniajacych ochrong¢ przetwarzanych danych w systemach informatycznych
Urzedu, a w szczeg6lnosci :

1) zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osob¢ nieuprawniong,

3) zapobiegac¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu lub
zniszczeniu tych danych.

3. Do zastosowanych srodkow ochrony fizycznej i technicznej nalezy:

1) przetwarzanie danych osobowych w wydzielonych pomieszczeniach potozonych w strefie
administracyjnej,

2) zabezpieczenie wejscia do pomieszczen, o ktorych mowa w pkt. 1 poprzez zastosowanie zamkow

patentowych,

3)szczegbdlne zabezpieczenie centrum przetwarzania danych (komputer centralny, serwerownia)
poprzez zastosowanie systemu kontroli dostgpu,

4) wyposazenie pomieszczen w szafy dajace gwarancj¢ bezpieczenstwa dokumentacji.

4. Do zastosowanych srodkéw organizacyjnych naleza przede wszystkim nastgpujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych, przed
dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

2) przeszkolenie osob, o ktorych mowa w pkt. 1, w zakresie bezpiecznej obstugi urzadzen i
programéw zwigzanych z przetwarzaniem i1 ochrong danych osobowych,

3) kontrolowanie otwierania i zamykania pomieszczen, w ktdrych sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwszg osobe, ktora rozpoczyna
prace oraz zamknigciu pomieszczenia przez ostatnia wychodzaca osobg.

6



5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa”
w zakresie bezpieczenstwa majg zastosowanie wszelkie wewngtrzne regulaminy lub
instrukcje dotyczace bezpieczenstwa ludzi i zasobéw informacyjnych oraz indywidualne  zakresy
zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.
6. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe oraz opis systemow
informatycznych Urzedu Gminy Kobylanka zawieraja nast¢pujace zalaczniki do niniejszego
dokumentu:
1) zalacznik nr 1 - budynek Urzedu Gminy, ul. Szkolna 12, Kobylanka,
2) zalacznik nr 2 - budynek Gminnego Centrum Informacji, ul. Jeziorna 6, Kobylanka ,
3) zalacznik nr 3 - budynek Straz y Gminnej , ul. Szczecinska 17,Morzyczyn

7. W celu ochrony przed utrata danych w Urzedzie Gminy Kobylanka stosowane sg nastepujace
zabezpieczenia:

1) Budynek Urzedu Gminy — ul. Szkolna 12, Kobylanka:

a) obszar, w ktorych przetwarza si¢ dane osobowe zabezpieczony jest przed dostgpem o0sob
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania tych
danych poprzez zamykanie tych pomieszczen na zamki nawierzchniowe patentowe ,

b) serwer i osprzgt sieciowy znajduje si¢ w specjalnie wydzielonej szafie zamykanej na klucz, do
ktérej dostep posiada Administrator Bezpieczenstwa Informacji, w razie nieobecno$ci osoba
przez niego upowazniona,

c) dostgp do danych osobowych maja tylko pracownicy posiadajacy pisemne upowaznienie
wydane przez Administratora Danych Osobowych,

d) szafy, w ktorych przechowywane sg dane osobowe sg zamykane na klucz. Klucze do tych szaf
posiadaja upowaznieni pracownicy danej komorki.

e) jednostki komputerowe podiaczone sg pod zasilacze UPS,

f) serwer podlaczony jest pod zasilacz UPS,

g) pracownicy majacy dostep do programow i baz danych dodatkowo wykonuja kopie zapasowg
uzywanych przez siebie programdw na dysk przenosny lub pamie¢ pendrive,

h) jednostki komputerowe oraz serwer sg wyposazone w system antywirusowy.

2) Budynek Gminnego Centrum Informacji ul. Jeziorna 6, Kobylanka:

a) obszar, w ktorych przetwarza si¢ dane osobowe zabezpieczony jest przed dostgpem osdb
nieuprawnionych na czas nieobecnosci w nim oso6b upowaznionych do przetwarzania tych
danych poprzez zamykanie tych pomieszczen na zamki nawierzchniowe patentowe ,

b) dostep do danych osobowych majg tylko pracownicy posiadajagcy pisemne upowaznienie
wydane przez Administratora Danych Osobowych,

c) szafy w ktorych przechowywane sg dane osobowe sg zamykane na klucz. Klucze do szafy
posiadaja upowaznieni pracownicy danej komorki

d) klucze do pomieszczen posiadajg tylko pracownicy upowaznieni przez Administratora
Danych Osobowych, oraz przechowywane sa w szafie pancernej Urzedu Gminy,

e) dodatkowo obszar, w ktorych przetwarza si¢ dane osobowe jest wyposazony W Kraty na
oknach i system alarmowy,

f) jednostki komputerowe podtgczone sg pod zasilacze UPS,

g) na jednostce pelnigcej rolg serwera plikow jest wykonywana codzienna kopia zapasowa
plikow.,



h) jednostki komputerowe sag wyposazone sg w system antywirusowy.

3) Budynek Strazy Gminnej ul. Szczecinska 17, Morzyczyn:

a) obszar, w ktorych przetwarza si¢ dane osobowe zabezpieczony jest przed dostgpem o0séOb
nieuprawnionych na czas nieobecnosci w nim o0s6b upowaznionych do przetwarzania tych
danych poprzez zamykanie tych pomieszczen na zamki nawierzchniowe patentowe ,

b) dodatkowo obszar, w ktorych przetwarza si¢ dane osobowe jest wyposazony w kraty na
oknach,

c) dostgp do danych osobowych majg tylko pracownicy posiadajagcy pisemne upowaznienie
wydane przez Administratora Danych Osobowych,

d) szafa pancerna w ktorej przechowywane sg dane osobowe sa zamykane na klucz. Klucze do
szafy posiadaja upowaznieni pracownicy danej komorki oraz zapasowe znajduja si¢ w szafie
pancernej w Urzedzie Gminy,

e) klucze do pomieszczen posiadajg tylko pracownicy upowaznieni przez Administratora Danych
Osobowych, oraz przechowywane sg w szafie pancernej Urzedu Gminy,

f) jednostki komputerowe podigczone sg pod zasilacze UPS,

g) jednostki komputerowe sag wyposazone sa W System antywirusowy,

h) pracownicy majacy dostep do baz danych raz dziennie wykonuja kopi¢ zapasowa na pamieé
pendrive.

8. W celu zabezpieczenia przed nieautoryzowanym dostepem do baz danych i1 programéw
zastosowano:

a) w systemie informatycznym zastosowano potrdjng autoryzacje uzytkownika: hasto BIOS,
hasto do systemu oraz hasto do programu,

b)dostep do wybranej bazy danych uzyskuje si¢ dopiero po poprawnym podaniu 3 hasel dostepu.

c)podiaczenie danego uzytkownika do sieci komputerowej dokonuje Administrator Bezpieczenstwa
Informaciji,

d) aby uzyska¢ dostgp do zasobow sieci, nalezy zwréci¢ si¢ do Administratora Bezpieczenstwa
Informacji z odpowiednim wnioskiem, w ktérym podane beda dane nowego uzytkownika oraz
zasoby jakie ma on mie¢ udostgpnione.

9. W celu zabezpieczenia przed nieautoryzowanym dostgpem do sieci poprzez Internet
zastosowano:

a) zastosowano firewale programowe oraz oprogramowanie antywirusowe monitorujagce proby

wlamania oraz skanujace poczte elektroniczna,

b) zastosowano blokowanie i filtrowanie niektorych ustug,

c) dane $ciagane z Internetu s3 monitorowane przez system antywirusowy.

d) elementy sieci bezprzewodowej sa zabezpieczone kluczami WPA 1 WPA2.



Rozdzial 3

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA
DANYCH OSOBOWYCH

1. Administrator danych lub osoba przez niego wyznaczona, ktorg jest ,, Administrator
Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem zasad ochrony danych
osobowych wynikajacych z ustawy o ochronie danych osobowych oraz zasad ustanowionych
w niniejszym dokumencie.

2. Administrator Bezpieczenstwa sporzadza pétroczne plany kontroli zatwierdzone przez
Woijta 1 zgodnie z nimi przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu
bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materiatow, o ktérych mowa w ust. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych
( Wojtowi ).

Rozdzial 4

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metody pracy lub sposobu dziatania programu,

5) jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na naruszenie
zabezpieczen tych danych,

6) innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych (np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana niezwlocznie

powiadomi¢ o tym fakcie Administratora Bezpieczenstwa.

2. W razie niemozliwo$ci zawiadomienia Administratora Bezpieczenstwa lub osoby przez
niego upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

1) niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow
zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastgpnie uwzgledni¢ w dziataniu rowniez
ustalenie przyczyn lub sprawcow,

2)rozwazy¢ wstrzymanie biezace] pracy na komputerze lub pracy biurowej] w celu zabezpieczenia
miejsca zdarzenia,

3) zaniecha¢ - o ile to mozliwe - dalszych planowanych przedsigwzig¢, ktore wigzg si¢
z zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

4)podja¢ inne dzialania przewidziane i okreslone w instrukcjach technicznych i technologicznych
stosownie do objawow i komunikatéw towarzyszacych naruszeniu,

5) podja¢ stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,
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6) zastosowac si¢ do innych instrukcji i regulaminow, jezeli odnoszg si¢ one do zaistniatego
przypadku,

7) udokumentowa¢ wstepnie zaistniale naruszenie,

8)nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator
Bezpieczenstwa lub osoba go zastepujaca:

1) zapoznaje si¢ z zaistnialg sytuacja i dokonuje wyboru metody dalszego postepowania

majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

2) moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej, jak

rowniez od kazdej innej osoby, ktora moze posiada¢ informacje zwigzane z zaistnialym

naruszeniem,

3) rozwaza celowos$¢ i potrzebe powiadamia o zaistnialym naruszeniu Administratora

danych ,

4) nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza

Urzedu.

5. Administrator Bezpieczenstwa dokumentuje zaistnialty przypadek naruszenia oraz sporzadza

raport wg wzoru stanowigcego zalgcznik nr 5, ktéry powinien zawieraé

w szczegllnosci:

1) wskazanie osoby powiadamiajgcej o naruszeniu oraz innych oséb zaangazowanych lub

odpytanych w zwiazku z naruszeniem,

2) okreslenie czasu i miejsca naruszenia i powiadomienia,

3) okreslenie okoliczno$ci towarzyszacych i rodzaju naruszenia,

4) wyszczegolnienie wzigtych faktycznie pod uwage przestanek do wyboru metody

postgpowania i opis podjetego dzialania,

5) wstepna oceng przyczyn wystgpienia naruszenia,

6) oceng przeprowadzonego postepowania wyjasniajacego 1 naprawczego.

6. Raport, o ktérym mowa w ust. 5, Administrator Bezpieczenstwa niezwtocznie przekazuje

Administratorowi Danych (Wojtowi), a w przypadku jego nieobecnos$ci osobie uprawnione;.

7. Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym naruszeniu Administrator

Bezpieczenstwa zasigga niezbednych opinii i proponuje postgpowanie naprawcze, a w tym

ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych z zabezpieczen oraz

terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze stac si¢ przedmiotem szczegdtowej, zespotowej analizy

prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informacji,

Pelnomocnika ds. Ochrony Informacji Niejawnych.

9. Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocen¢ zaistniatego

naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzieé

proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec

podobnym naruszeniom w przysztosci.
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Rozdzial 5
MONITOROWANIE ZABEZPIECZEN

1. Prawo do monitorowania systemu zabezpieczen posiadaja, zgodnie z zakresem czynnosci:

1) Administrator Danych,

2) Administrator Bezpieczenstwa Informacji.

2. W ramach kontroli nalezy zwraca¢ szczegolna uwagg na:

1) okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do mozliwosci
odtwarzania danych,

2) kontrola ewidencji no$nikdw magnetycznych,

3) kontrola wtasciwej czestotliwosci zmiany haset.

Rozdzial 6

SZKOLENIA

1. Wszyscy pracownicy Urzedu majg obowigzek bra¢ udzial w szkoleniach.

2. Szkolenie powinno dotyczy¢:

1)obowiazujacych przepisow i instrukcji wewnetrznych dotyczacych ochrony danych osobowych,
sposobu niszczenia wydrukow 1 zapisOw na nosnikach magnetycznych i
optycznych,

2) przedstawienie zasad ochrony danych osobowych dotyczacych bezposrednio wykonywanych
obowiazkow na stanowisku pracy.

Rozdzial 7

NISZCZENIE WYDRUKOW I ZAPISOW NA NOSNIKACH
MAGNETYCZNYCH

1. No$niki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapisow
zawierajacych dane osobowe.

2. Niszczenie poprzednich zapisow powinno odbywac si¢ poprzez wymazywanie informacji
oraz formatowanie nos$nika.

3. Poprawno$¢ przygotowania no$nika magnetycznego powinna by¢ sprawdzona przez
Administratora Bezpieczenstwa Informacji.

4. Uszkodzone nos$niki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
poprzez przecigcie, przetamanie itp.

5. Wydruki po wykorzystaniu nalezy zniszczy¢ w mechanicznej niszczarce do papieru.

Rozdzial 8
ARCHIWIZACJA DANYCH

. Kopia zapasowg i awaryjng objete sa dane znajdujace si¢ na serwerach sieci informatyczne;.
. Za sporzadzenie 1 bezpieczenstwo kopii zapasowych i awaryjnych odpowiedzialny jest

N —
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Administrator Systemu Informatycznego.

3. W wyjatkowych przypadkach sporzadzenie kopii zapasowych i awaryjnych mozna
powierzy¢ osobie upowaznionej przez Administratora Systemu Informatycznego w
porozumieniu z Administratorem Bezpieczenstwa Informacji.

4. Kopia zapasowa wykonywana jest przez kopiowanie catosci danych.

5. Harmonogram sporzadzania kopii zapasowych musi gwarantowaé¢ dostepnos$¢ w kazdej
chwili czterech kopii: z ostatniego dnia, z konca ubieglego tygodnia, z konca ubieglego
miesigca oraz z konca ubiegtego roku. Kopie dzienne i tygodniowe zapisywane sg na
lokalnym dysku twardym komputera znajdujacego si¢ pod statym nadzorem Administratora
Systemu Informatycznego, kopie miesi¢czne i roczne zapisywane sg na nosnikach
optycznych, ktore przechowuje sie¢ w szafie metalowe;.

6. Kopie awaryjne tworzone s przed kazda aktualizacja systemu informatycznego, sktadnikow
systemu informatycznego lub poszczegolnych programow stuzacych do przesytania lub
przetwarzania danych. Kopie awaryjne zapisywane sg na lokalnym dysku twardym
komputera znajdujacego si¢ pod statym nadzorem Administratora Systemu
Informatycznego.

7. Uzytkownicy we wlasnym zakresie odpowiadajg za sporzadzanie kopii zapasowych
awaryjnych wytworzonych przez siebie dokumentéw 1 danych znajdujacych si¢ na
lokalnych dyskach twardych wykorzystywanych przez nich stacji roboczych, przy
jednoczesnym obowigzku dopilnowania, aby dane na lokalnym dysku twardym nie
zawieraty danych osobowych.

8. W czasie wykonywania kopii zapasowej dostep do kopiowanych danych dla wszystkich
uzytkownikow jest zablokowany.

9. Po wykonaniu kopii zapasowej i awaryjnej Administrator Systemu Informatycznego ma
obowigzek sprawdzi¢ poprawnos¢ i kompletnos¢ skopiowanych danych oraz zweryfikowaé
mozliwo$¢ ich przywrocenia i wykorzystania.

Rozdzial 9
POSTANOWIENIA KONCOWE
1. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub

uzasadnionego domniemania takiego naruszenia nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczego6lnosci nie powiadomita odpowiedniej osoby zgodnie

z okre$lonymi zasadami, a takze gdy nie zrealizowata stosownego dzialania dokumentujgcego ten

przypadek, wszczyna si¢ postgpowanie dyscyplinarne.
2. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencj¢ 0sob, ktore zostaty

zapoznane z niniejszym dokumentem i zobowiazuja si¢ do stosowania zasad w nim zawartych wg

wzoru stanowigcego zalacznik nr 6 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu moga
by¢ potraktowane jako cigzkie naruszenie obowiazkow pracowniczych, w szczegdlnosci przez
osobg, ktora wobec naruszenia zabezpieczenia systemu informatycznego lub uzasadnionego

domniemania takiego naruszenia nie powiadomita o tym Administratora Bezpieczenstwa.
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4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia administratora
bezpieczenstwa informacji nie wyklucza odpowiedzialno$ci karnej tej osoby zgodnie z ustawg z
dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r.
Nr 101, poz. 926 z pdzniejszymi zmianami ) oraz mozliwosci wniesienia wobec niej sprawy
z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych( tekst jednolity Dz. U.
z 2002 r. Nr 101, poz. 926 — z podzniejszymi zmianami ),rozporzadzenia Ministra Spraw
Wewngetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych 1 organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra  Sprawiedliwos$ci
z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow 1 sieci do
przekazywania informacji — do gromadzenia wykazow potaczen telefonicznych i innych przekazow
informacji oraz sposobdw zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Kobylanka wchodzi w zycie
z dniem jej podpisania przez Wojta.
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Zalacznik nr 1

Wykaz budynkow i pomieszczen w ktorych przetwarzane sq dane osobowe oraz opis
systemow informatycznych - budynek glowny Urzedu Gminy, ul. Szkolna 12 , Kobylanka

PARTER

POKOJ Nr 1

1.Rejestry,dokumenty w wersji papierowej:
v' Ewidencja zmarlych pochowanych na
cmentarzach,
v' Decyzje o nalozeniu zobowigzah do
Swiadczen rzeczowych i osobistych

Zarzadzanie kryzysowe, obrony cywilnej, spraw
obronnych, gospodarki komunalnej

Stanowisko : dwuosobowe —podinspektorzy

PARTER

1.Rejestr korespondencji przychodzacej
2.Rejestr korespondencji wystanej

Punkt obstugi interesanta

PARTER

POKOJ Nr 2

1.Rejestry ,dokumenty w wersji papierowe;j:

v’ rejestr pséw
V' rejestr zezwolen na wycinke drzew, Stanowisko ds. Ochrony §rodowiska i rolnictwa
v ewidencja zabytkow,
v’ rejestr  przydomowych  oczyszczalni
sciekow,
PARTER POKOJ Nr 3

1.Rejestry elektroniczne :
v' rejestr decyzji o warunkach zabudowy i
zagospodarowania przestrzennego,
v’ rejestr decyzji o ustaleniu
publicznego,

celu

2.Rejestry ,dokumenty w wersji papierowe;j :

v’ rejestr zaswiadczen z planu i wypisow

v i wyrysow,

v’ rejestr wnioskow do zmian w planie
zagospodarowania przestrzennego

Dwa samodzielne stanowiska ds. planowania
przestrzennego i warunkow zabudowy
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PARTER

POKOJ Nr 4,

1.Programy : ,, Kadry i ptace” ,,Ptatnik”, ”S1O0”,
, TALES”
2.Rejestry ,dokumenty w wersji papierowe;j :
v dokumentacja zwigzana z
zatrudnieniem osob, naborem,
v’ rejestr zaswiadczen —zarobki
v’ rejestr o§wiadczen majatkowych
pracownikow,
v dokumenty zwigzane z ubezpieczeniem
pracownikow

Stanowisko pracy ds. wynagrodzen, kadr , oswiaty

PARTER

POKOJ Nr 5

1.Rejestry,dokumenty w wersji papierowej :
v' rejestr decyzji na zajecie pasa
drogowego,
v' rejestr decyzji na wbudowanie
urzadzenia w droge,
v’ rejestr zamowien publicznych
v’ rejestr umoéw

Samodzielne stanowiska ds. inwestycji

PIETRO |

POKOJ Nr 11

1.Programy:”Ewidencja podatkow”, ,,Pojazdy”
2.Rejestry,dokumenty w wersji papierowe;j :
v’ rejestr zaswiadczen
v’ rejestr wydawanych decyzji dotyczacych
zwrotu podatku akcyzowego zawartego
w cenie oleju napedowego
wykorzystywanego do produkcji rolnej

Dwa stanowiska pracy ds. wymiaru podatkow i
optat

PIETRO I

POKOJ Nr 12

1.Programy : ,,Czynsze”, ,,Ewidencja
podatkow”, ,,Pojazdy”
2.Rejestry,dokumenty w wersji papierowej:
v’ rejestr tytutow wykonawczych
v’ rejestr upomnien

Stanowisko pracy ds. ksiggowosci podatkowe;,
windykacji

PIETRO |

POKOJ Nr 13

1.Programy :Finansowo —Ksiegowy FK, Bestia

Z-ca Skarbnika

PIETRO |

POKO]J 15 -sekretariat

1.Rejestry,dokumenty w wersji papierowej:
rejestr pelnomocnictw, upowaznien
rejestr skarg 1 wnioskow,

rejestr zarzadzen Wojta,

rejestr uchwal Rady Gminy

rejestr informacji publicznej

AN N NANEN

Samodzielne stanowisko
ds. organizacyjno — administracyjnych
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v’ rejestr delegacji
v' rejestr kontroli

PIETRO |

POKOJ Nr 19

1.Programy : ,,Finansowo —Ksiggowy FK,
program do wystawiania faktur, program
srodkow trwatych, program ,,Bestia”,

Dwa stanowiska pracy ds. ksiegowos$ci budzetowe;j

PIETRO I

POKOJ Nr 20

1.Programy :Ewidencji ludnosci ,,PESEL”,
program- wydawania dowodoéw osobistych
,Program Dziatalno$ci Gospodarczej
»SPUTNIK”
2.Rejestry w wersji papierowej :
v’ rejestr cudzoziemcdw zameldowanych
czasowo do 3m-cy,
v' lista przedpoborowych i poborowych,
v’ rejestr wyborcow,
v' rejestr wydanych zezwolen na sprzedaz
napojoéw alkoholowych,

Samodzielne stanowisko ds. obywatelskich
1 spotecznych, ewidencji dziatalno$ci gospodarcze;j

PIETRO II

POKOJ Nr 24

1.Rejestry, dokumenty w wersji papierowej:
rejestr skarg 1 wnioskow,

rejestr wnioskdw 1 interpelacji radnych,
rejestr o§wiadczen majatkowych radnych
rejestr podjetych uchwat przekazanych
na stanowiska

rejestr projektow uchwat

AN NN

<

Samodzielne stanowisko ds. obstugi rady,
zaopatrzenia, transportu

PIETRO II

POKOJ Nr 26

1.Program ewidencja gruntow i budynkow
2. Rejestry w wersji papierowe;j :
V' rejestr teczek wlasno$ciowych,
v’ rejestr uméw dzierzawy
v' rejestr nabycia i zbycia nieruchomosci

Stanowisko ds. gospodarki nieruchomosciami

16




Budynek Gminnego Centrum Informacji ul. Jeziorna -6, Kobylanka

Zalacznik nr 2

Pomieszczenie GCI

1.Rejestry, dokumenty w wersji papierowe;j:

V' rejestr 0sob bezrobotnych
v'_indeks firm
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Budynek Strazy Gminnej ul. Szczecinska 17, Morzyczyn

Zalacznik nr 3

Pomieszczenie strazy gminnej

1.Rejestry,dokumenty w wersji papierowej:

rejestr interwencji,

rejestr natozonych mandatow karnych,
rejestr spraw o wykroczenia,

notatniki stuzbowe

kopie wnioskéw o ukaranie kierowanych
do sadu

rejestr kart MRD -5

rejestr korespondencji wptywajacej i
wychodzacej

AN NANANAN

AN

Komendant Strazy,
Straznik gminny
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Opis struktur zbioréow danych

1. Ewidencja zmarlych pochowanych na cmentarzu
eimiona i nazwiska,

e Ostatnie miejsce zamieszkania

e data i miejsce urodzenia

e data i miejsce zgonu

2. Decyzje o nalozeniu zobowiazan do Swiadczen rzeczowych i osobistych.

e imiona i nazwiska,
e adres zamieszkania.
e rodzaj $wiadczenia
3. Dziennik korespondencji wplywajacej do urzedu
e data wptywu
e imiona i nazwiska,
e adres zamieszkania.
e znak sprawy
e tre$¢ wniosku, podania
e komu przydzielono — podpis odbierajacego
4. Rejestr wysylanej korespondencji
e data przekazania wysyltki do adresatow
e imiona i nazwiska,
e adres zamieszkania.
e tres¢ pism wysytanych
e kto wysyta - znak pisma
5. Rejestr psow.
e imiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
e rasa psa
6. Rejestr zezwolen na wycinke drzew.
eimiona i nazwiska,
e adres zamieszkania.
e rodzaj zameldowania,
e kod pocztowy,
o nr dziatki
7. Ewidencja ewidencji zabytkow.
eimiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
o nr dzialtki
19

Zalacznik Nr 4



8.Rejestr przydomowych oczyszczalni $Sciekow
e imi¢ i nazwisko,
e adres,
e numer dziatki
9. Rejestr decyzji o0 warunkow zabudowy i zagospodarowania terenu.
eimiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
o nr dzialtki
10. Rejestr decyzji o ustaleniu celu publicznego.
eimiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
o nr dzialtki
11. Rejestr zaswiadczen z planu i wypisow i wyrysow
e imiona i nazwiska
e adres zamieszkania
e kod pocztowy
e nr dziatki
12. Rejestr wnioskow do zmian w planie zagospodarowania przestrzennego.
e imiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
e nazwa i adres firmy
e nr dziatki
13. Rejestr zaswiadczen — zarobki
e imiona i nazwiska,
e imi¢ ojca i matki
e adres zamieszkania.
e kod pocztowy,
e pesel
e data urodzenia
e wysoko$¢ zarobkoéw
14. Kadry i place
e imiona i nazwiska
e imi¢ ojca i matki
e nazwisko panienskie w przypadku mezatek
o Pesel
oNIP
e nr dowodu osobistego
e adres zamieszkania
e kod pocztowy
e Nr konta
e nr telefonu
15. Platnik
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e imiona i nazwiska

e imi¢ ojca i matki

e nazwisko panienskie w przypadku mezatek

o Pesel

e NIP

e nr dowodu osobistego

e adres zamieszkania

e kod pocztowy

e zaswiadczenie o stanie zdrowia

e zdjecia

16. Rejestr oswiadczen majatkowych pracownikow
eimiona i nazwiska,

e imi¢ ojca i matki

e adres zamieszkania.

e kod pocztowy,

e oswiadczenie o niekaralnosci

e data urodzenia

e informacja o zobowigzaniach pieni¢znych

e adresy posiadanych nieruchomos$ci wraz z wartoscia
e sktadniki mienia ruchomego powyzej 10 000 zt
17. Rejestr decyzji na zajecie pasa drogowego.
e imiona i nazwiska,

e adres zamieszkania.

e kod pocztowy,

e nazwa i siedziba firmy

e nr dziatki

18. Rejestr decyzji na wbudowanie urzadzenia w droge.
e imiona i nazwiska,

e adres zamieszkania.

e kod pocztowy,

e nazwa i siedziba firmy

e nr dziatki

19. Rejestr zamowien publicznych

e imiona i nazwiska,

e adres zamieszkania.

e kod pocztowy,

enazwa i adres firmy

e NIP

20. Podatki

e imiona i nazwiska,

e imi¢ ojca 1 matki

e adres zamieszkania.

e rodzaj zameldowania,

e kod pocztowy,
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e pesel

eNIP

e data urodzenia

e nr telefonu

e nr dzialki

21. Pojazdy

e imiona i nazwiska,

e imi¢ ojca i matki

e adres zamieszkania.

o NIP

e kod pocztowy,

o Pesel

e data urodzenia

e nr telefonu

¢ REGON

22. Rejestr decyzji dotyczacych zwrotu podatku akcyzowego zawartego w cenie oleju
napedowego wykorzystywanego do produkcji rolnej
e imiona i nazwiska,

e imi¢ ojca 1 matki

e adres zamieszkania.

e kod pocztowy,

e NIP

o Pesel

e Nr dowodu osobistego

e nr dzialki

e posiadane nieruchomosci
e nr konta bankowego
23.Rejestr zaswiadczen

e data wpltywu wniosku

e nr zaswiadczenia

e data wydania

e imi¢ 1 nazwisko

eadres, NIP

o tre$¢ zaswiadczenia

e podpis pracownika

e forma odbioru

24. Rejestr tytulow wykonawczych
eimiona i nazwiska,

e imi¢ ojca 1 matki

e adres zamieszkania.

e kod pocztowy,

e pesel

e data urodzenia

e rodzaj 1 kwota nalezno$ci

25.Rejestr upomnien
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e Nr ewidencyjny upomnienia,

e Data wystawienia upomnienia,
¢ Nr konta zobowigzanego,

e Nazwisko i imi¢ lub nazwa zobowigzanego,
¢ Adres zamieszkania,

e Naleznos¢ ; rodzaj —okres, kwota, kwota upomnienia, razem , data dor¢czenia upomnienia
26. Rejestr skarg i wnioskow

e imiona i nazwiska,

e adres zamieszkania.

e kod pocztowy,

e przedmiot skargi, zazalenia,

e data zlecenia zatatwienia skargi,
e komu zlecono zalatwienie,

e termin zaltatwienia,

¢ sposob zatatwienia,

e data wyslania zawiadomienia,

e kogo zawiadomiono,

e Uwagi

27.Rejestr pelnomocnictw, upowaznien
e imi¢ i nazwisko

e data wydania

¢ data anulowania upowaznienia
28.Rejestr zarzadzen Wojta

e nr zarzadzenia,

e data podjecia,

e tresc,

etermin wykonania,

e wykonawca Zarzadzenia,

e Uwagi

29.Rejestr uchwal Rady Gminy
e nr uchwaty,

e data podjecia,

e tres¢ uchwaty,

e termin wykonania

e data przekazania uchwaty

e wykonawca uchwaty,

e ogloszenie w Dz.U.

30.Rejestr informacji publicznej
e data wptywu,

e imi¢ 1 nazwisko,

eadres

e przedmiot wniosku

e zatatwiajacy wniosek

e data zatatwienia,
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¢ sposob zatatwienia,
e powiadomiono,
e przekazano wg wlasciwosci
e Uwagi
31.Rejestr delegacji
e data wystawienia
e nazwisko 1 imig,
e Wyjazd od —do,
e srodek lokomocii,
e dokad
oW jakiej sprawie
e Uwagi
32.Rejestr kontroli
e imi¢ i nazwisko ,tytut stuzbowy kontrolujacego,
e przez kogo delegowany,
e data i nr delegacji stuzbowej,
e czas trwania czynnos$ci kontrolnych,
e wyszczegolnienie skontrolowanych dziatéw pracy,
e okreslenie charakteru czynnosci oraz wydane zarzadzenie dorazne,
¢ podpisy kontrolujacego, kierownika jednostki kontrolowanej,
e protokot z kontroli,
e zarzadzenie wydane po kontroli,
e Uwagi
33. Program finansowo-ksi¢egowy
eimiona i nazwiska
e [Jadres zamieszkania
34. Rejestr faktur
e imiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
eNIP
35. Ewidencja ludnosci i dowody osobiste
Dane osobowe
e nazwiska i imiona
¢ nazwisko rodowe i z poprzedniego matzenstwa,
e imiona rodzicow,
e data urodzenia,
e miejsce urodzenia,
e akta urodzenia, data i nr USC
36. Rejestr cudzoziemcow zameldowanych czasowo do 3 miesiecy
e imiona i nazwisko
e imiona rodzicoOw
e data urodzenia
e kraj przybycia
e adres czasowego miejsca pobytu
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37. Lista przedpoborowych i poborowych
eimiona i nazwiska,
e imi¢ ojca
e PESEL
e adres statlego zameldowania
38. Ewidencja dzialalnosci gospodarcze
eimiona i nazwiska
e adres zamieszkania
e PESEL
e NIP
¢ REGON
e imi¢ ojca, imi¢ matki
e nr dowodu osobistego
e miejsce i data urodzenia
e obywatelstwo
e nazwisko rodowe
39. Rejestr wydanych zezwolen na sprzedaz napojow alkoholowych
e imiona i nazwiska,
e adres zamieszkania
e PESEL
e NIP
¢ REGON
40. Rejestr skarg i wnioskow
e imiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
e przedmiot skargi, zazalenia,
e data zlecenia zatatwienia skargi,
e komu zlecono zalatwienie,
e termin zalatwienia,
® Sposob zatatwienia,
¢ data wystania zawiadomienia,
¢ kogo zawiadomiono,
e Uwagi
41.Rejestr wnioskow i interpelacji radnych
¢ imi¢ i nazwisko radnego,
e data zgloszenia wniosku, interpelacji,
e data udzielenia odpowiedzi,
e tres¢ zgloszonego wniosku, interpelacji,
e tres¢ udzielonej odpowiedzi,
e UWagi
42.Rejestr oswiadczen majgtkowych radnych
eimiona i nazwiska,
e imi¢ ojca 1 matki
e adres zamieszkania.
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e kod pocztowy,
e oswiadczenie o niekaralno$ci
e data urodzenia
e informacja o zobowigzaniach pieni¢znych
e adresy posiadanych nieruchomos$ci wraz z wartoscig
e sktadniki mienia ruchomego powyzej 10 000 zt
43.Rejestr podjetych uchwal przekazywanych na stanowiska
e data
e nr uchwaty
o tres¢
¢ imi¢ i nazwisko odbierajacego
e data odbioru,
e podpis
44.Rejestr projektow uchwal
o tytut projektu uchwaty,
e projektodawca,
e nr Uchwaty
e data
45.Rejestr teczek wlasnosciowych
o nr teczki
e imi¢ i nazwisko
46. Rejestr umow nabycia i zbycia nieruchomosci
eimiona i nazwiska,
e imi¢ ojca i matki
e adres zamieszkania.
e kod pocztowy,
e pesel
e NIP
e kod pocztowy,
e pesel
47.Rejestr umow dzierzaw
e imiona i nazwiska,
e adres zamieszkania.
e kod pocztowy,
e pesel
o NIP
o nr dziatki
48.Rejestr osob bezrobotnych
¢ Imi¢ i nazwisko
¢ Adres zamieszkania
¢ Kontakt telefoniczny
49.1ndeks firm
e nazwa firmy
eadres
50. Rejestr interwencji
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e imiona i nazwiska,

e adres zamieszkania.

e nr telefonu

e Nr rej pojazdu

¢ powdd interwencji

¢ nalozony mandat karny

51. Rejestr nalozonych mandatow karnych

e imiona i nazwiska,

e imi¢ ojca

e data urodzenia

o Pesel

e adres zamieszkania.

¢ popetnione wykroczenie

¢ nalozony mandat karny

e nr dokumentu tozsamosci

52. Rejestr spraw o wykroczenia

e imiona i nazwiska,

e imi¢ ojca

e data urodzenia

e miejsce urodzenia

e adres zamieszkania.

¢ popetnione wykroczenie

¢ natlozony mandat karny

e wyrok sadu

53.Notatniki stuzbowe

e przebieg stuzby z podaniem godzin patrolowania danego rejonu

e podjgcia interwencji,

¢ dane dotyczace osoby legitymowanej( imi¢ 1 nazwisko, data urodzenia ,miejsce zamieszkania,
nr dokumentu tozsamosci)

e rodzaju dokumentu lub o$wiadczenie , ktore stanowi podstawe do ustalenia tozsamosci,

e Czasu, miejsca oraz podstawy prawnej i faktycznej podjecia czynnosci legitymowania

54. Kopie wnioskow o ukaranie kierowanych do sadu
e imi¢ 1 nazwisko,

e adres zamieszkania,

¢ imi¢ rodzicow,

e data i miejsce urodzenia,

e tre$¢ popetnionego wykroczenia

55.Rejestr kart rejestracyjnych Mrd-5
eimiona i nazwiska,
e imi¢ ojca,
¢ imi¢ matki,
e dokument tozsamosci,
e pesel,
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e adres zamieszkania,

¢ popetnione wykroczenie

¢ nalozony mandat karny

enr i kat. praw jazdy,

e skierowanie wniosku o ukaranie do sadu
56.Rejestr korespondencji wplywajacej do urzedu
e data wptywu

e imiona i nazwiska,

e adres zamieszkania.

e znak sprawy

o tre$¢ wniosku, podania

e komu przydzielono — podpis odbierajacego
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Zalacznik nr 5
Wzor
Raport
z naruszenia bezpieczenstwa systemu informatycznego
w Urzedzie Gminy Kobylanka

1 Data: e (€10l 4] 1 - S
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:
(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )
3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora Bezpieczenstwa Informa
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Zalacznik nr 6

Wykaz osob, ktore zostaly zapoznane z ,,Polityka bezpieczenstwa i obstugi systemow
informatycznych sluzacych do przetwarzania danych osobowych w Urze¢dzie Gminy
Kobylanka, przeznaczonej dla os6b zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imi¢ Komoérka organizacyjna Data,podpis
Kaszubski Andrzej Woijt
Lubert Tadeusz Z-ca Wojta
Jolanta Kazberuk Sekretarz
Bernadeta Opasinska Skarbnik

Ewa Radlinska

Z-ca Skarbnika

Jolanta Szymanska

Ksigegowos¢

Elzbieta Sznycer

Organizacyjno -administracyjny

Iwona Lisowska Ksiggowos¢
Izabela Drag Ksiegowos¢
Maltgorzata Hoff Ksiggowos¢ podatkowa,
windykacja
Izabela Pankiewicz Wymiar podatkow i optat
Maltgorzata Kopa Wymiar podatkoéw 1 optat
ds. obywatelskich 1 spolecznych,
) B ewidencja dziatalnos$ci
Lucja Klinska gospodarczej
Joanna Baszak Obstuga Rady Gminy

Elzbieta Sawka

Gospodarka nieruchomos$ciami

Magdalena Zawadzka

Gospodarka nieruchomos$ciami
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Adam Hendzel

Obstuga informatyczna

Gospodarka komunalna

Iwona Wrébel

Adam Kawczynski

Inwestycje

Edyta Filipowicz

Stanowisko obstugi
interesantow

Marcin Lewicki

Ochrona $rodowiska

Planowanie przestrzenne

Hanna Olszewska

Magdalena Wawrowicz

Planowanie przestrzenne

Wynagrodzenia, kadry, oswiata

Dorota Frackiewicz
Beata Domaradzka Inwestycje
Zbigniew Sroczyk Inwestycje
Gminne Centrum Informacji

Irena Staniszewska

Robert Sawicki

Komendant Strazy

Robert Kosobucki

Straznik Gminny

31




Zalacznik nr 7

/adres zamieszkania/

OSWIADCZENIE

1. Stwierdzam wlasnorgcznym podpisem, Ze znana jest mi tre$¢ przepisow :

a) o ochronie tajemnic prawnie chronionych stanowigcych tajemnice stuzbowa wynikajaca
z Kodeksu Pracy,

b) o ochronie danych osobowych wynikajaca z ustawy o ochronie danych osobowych

c¢) o odpowiedzialno$ci karnej za naruszenie ochrony danych osobowych.

2. Zobowiazuj¢ si¢ nie ujawnia¢ wiadomosci, z ktorymi zapoznalem/am si¢ w trakcie wykonywanych

czynnosci stuzbowych .

(podpis pracownika ) (podpis ztozono w obecnosci)
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Zalacznik nr 8

/miejscowos$¢, data/

UPOWAZNIENIENr ...

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U.z 2002 r. Nr 101, poz. 926 z p6zniejszymi zmianami )

Upowazniam

Zatrudnionego NA STANOWISKU .........ueiuiiiiiiieieie ettt bbbttt b
do przetwarzania danych osobowych oraz do obstugi systemu informatycznego oraz urzadzen
wchodzacych w jego sktad, stuzacych do przetwarzania danych osobowych

WV e
/nazwa jednostki organizacyjnej/

Upowaznienie wydaje si¢ na czas zatrudnienia w jednostce.

Administrator Danych
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Zalacznik nr 9

(imi¢ 1 nazwisko)

(stanowisko)

Lp. | Data nadania Data ustania Zakres upowaznienia Hasto Uwagi
upowaznienia upowaznienia

1.

2.

3.

4,

Zakres upowaznienia :

wglad

D

wprowadzenie | W
M

Modyfikacja

Usuwanie U
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