Zalacznik do Zarzagdzenie Nr 116/2011
Woéjta Gminy Kobylanka
z dnia 1 grudnia 2011r.

Instrukcja funkcjonalno — uzytkowa ochrony fizycznej sprzetu
i pomieszczen oraz bezpieczenstwa danych osobowych przetwarzanych
i udostepnianych w ramach Systemu Informatycznego CEPiK



I. Cel opracowania.

Celem opracowania jest uregulowanie zasad funkcjonowania ochrony fizycznej
sprzetu i pomieszczen oraz bezpieczenstwa danych osobowych przetwarzanych
1 udostepnianych w ramach Systemu Informatycznego CEPiK.

I1. Pomieszczenia w ktérych zlokalizowane sg stacje robocze do przetwarzania i

przechowywania danych w systemie CEPIK .

Pomieszczenie zlokalizowane jest w budynku Komendy Wojewddzkiej

w Szczecinie Rewir Dzielnicowych w Morzyczynie w ktorym siedzibe posiada
Straz Gminna w Kobylance na podstawie umowy uzyczenia. Wymienione
pomieszczenie nie jest pomieszczeniem przechodnim w ktéorym moze przebywac
tylko osoba upowazniona przez Administratora Bezpieczenstwa Informacji.

Zabezpieczenie i kontrola dostepu do pomieszczen.

Gospodarowanie kluczami do pomieszczenia odbywa si¢ nastepujaco —
pracownicy zatrudnieni w Strazy Gminnej (posiadajacy upowaznienie ABI)
pobierajg klucze przechowywane w szafie metalowej sgsiedniego pomieszczenia
i fakt ten odnotowuja w prowadzonej ,,ewidencji pobierania i zdawania kluczy”.
Pomieszczenie, w ktorym przetwarzane i1 przechowywane sg dane Systemu
Informatycznego CEPIK po zakonczonej pracy jest przez t¢ osobe zamykane

i klucze zamykane w szafie pancernej. Karty kryptograficzne stuzace do
nawigzywania szyfrowanego potaczenia TSL, dokumenty i no$niki informacji
zawierajace dane osobowe przechowywane sa w szafie metalowej. Prowadzi si¢
ewidencje uzycia mikroprocesorowych kart kryptograficznych.

Wykaz 0s6b wyznaczonych do dostgpu do pomieszczenia stanowi zatagcznik do
instrukcji .

Postepowanie w przypadku zatopienia i zalanie pomieszczen.

Pomieszczenie w ktorym beda przetwarzane dane udostgpnione przez SI CEPiK
zlokalizowane jest na potpietrze budynku.

W przypadku wystapienia zagrozenia zalania lub zatopienia pomieszczenia,

w ktorym bedzie zlokalizowany sprzet komputerowy nalezy:

a) Odcia¢ zasilanie pomieszczenia poprzez wytaczenie gtownego wytacznika
pradu znajdujacego si¢ w tablicy na I pietrze budynku,

b) Roztaczy¢ urzadzenia komputerowe znajdujace si¢ w zalanym pomieszczeniu,
c) Wynie$¢ i zabezpieczy¢ urzadzeni komputerowe z zalanego pomieszczenia.

Srodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych
danych zawarto w ,,Polityce bezpieczenstwa i instrukcji systemem



informatycznym stuzgcym do przetwarzania danych osobowych w Urz¢dzie
Gminy Kobylanka”.

V. Zabezpieczenie drzwi wejsciowych i otworéw okiennych.

Drzwi wejsciowe wewngtrzne do pomieszczenia, gdzie przetwarzane i
przechowywane sg dane z Systemu Informatycznego CEPiK sg drzwiami
antywlamaniowymi wyposazonymi w dwa zamki . Pomieszczenie niniejsze nie
posiada okien.

VI.  Zabezpieczenie przed utrata danych na skutek zaniku napiecia zasilajacego
stacje robocze, urzadzenia aktywne sieci.

W celu zabezpieczenia stacji roboczych, na ktérych przechowywane
1 przetwarzane sa dane wykorzystywane w Systemie Informatycznym CEPiK,
przed utratg danych do stacji roboczej przydzielono zasilacz awaryjny typu UPS.

VIl. Bezpieczenstwo danych.

Zasady bezpieczenstwa danych osobowych zostaly uregulowane Zarzadzeniem
Wojta Gminy Kobylanka Nr  z dnia w sprawie ustalenia polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Kobylanka.

VIll. Likwidacja drukow roboczych.
Likwidacja drukéw roboczych odbywa si¢ za pomoca niszczarki.
IX.  Postanowienia koncowe.

Z niniejszg instrukcja funkcjonalno-uzytkowg ochrony fizycznej sprzetu i
pomieszczen oraz bezpieczenstwa danych osobowych przetwarzanych w ramach
Systemu Informatycznego CEPiK nalezy zapozna¢ pracownikow merytorycznie
wykonujacych czynnosci zwigzane jego obstuga.

Zakacznik do instrukcji funkcjonalno — uzytkowe;j



ochrony fizycznej sprzetu i pomieszczen oraz
bezpieczenstwa danych przetwarzanych

w ramach Systemu Inrormatycznego CEPiK

WYKAZ

pracownikow wyznaczonych do dostepu do pomieszczenia w ktorym przetwarza
si¢ dane osobowe w ramach SI CEPiK

1. Robert Sawicki - Komendant Strazy Gminnej

2. Robert Kosobucki - straznik gminny



