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Instrukcja funkcjonalno – użytkowa ochrony fizycznej sprzętu                      

i pomieszczeń oraz bezpieczeństwa danych osobowych przetwarzanych              

i udostępnianych w ramach Systemu Informatycznego CEPiK 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

I. Cel opracowania. 

Celem opracowania jest uregulowanie zasad funkcjonowania ochrony fizycznej 

sprzętu i pomieszczeń oraz bezpieczeństwa danych osobowych przetwarzanych      

i udostępnianych w ramach Systemu Informatycznego CEPiK. 

II. Pomieszczenia w których zlokalizowane są stacje robocze do przetwarzania i 

przechowywania danych w systemie CEPiK . 

Pomieszczenie zlokalizowane jest w budynku Komendy Wojewódzkiej                 

w Szczecinie  Rewir Dzielnicowych w Morzyczynie w którym siedzibę posiada 

Straż Gminna w Kobylance na podstawie umowy użyczenia. Wymienione 

pomieszczenie nie jest pomieszczeniem przechodnim w którym może przebywać 

tylko osoba upoważniona przez Administratora Bezpieczeństwa Informacji. 

III. Zabezpieczenie i kontrola dostępu do pomieszczeń. 

Gospodarowanie kluczami do pomieszczenia odbywa się następująco – 

pracownicy  zatrudnieni w Straży Gminnej (posiadający upoważnienie ABI) 

pobierają klucze przechowywane w szafie metalowej sąsiedniego pomieszczenia     

i fakt ten odnotowują w prowadzonej ,,ewidencji pobierania i zdawania kluczy”. 

Pomieszczenie, w którym przetwarzane i przechowywane są dane Systemu 

Informatycznego CEPiK po zakończonej pracy jest przez tę osobę  zamykane        

i klucze zamykane w szafie pancernej. Karty kryptograficzne służące do 

nawiązywania szyfrowanego połączenia TSL, dokumenty i nośniki informacji 

zawierające dane osobowe przechowywane są w szafie metalowej. Prowadzi się 

ewidencję użycia mikroprocesorowych kart kryptograficznych. 

Wykaz osób wyznaczonych do dostępu do pomieszczenia stanowi załącznik do 

instrukcji . 

IV. Postępowanie w przypadku  zatopienia i zalanie pomieszczeń. 

Pomieszczenie w którym będą przetwarzane dane udostępnione przez SI CEPiK 

zlokalizowane jest na półpiętrze budynku.                                                             

W przypadku wystąpienia zagrożenia zalania lub zatopienia pomieszczenia,        

w którym będzie zlokalizowany sprzęt komputerowy należy: 

a) Odciąć zasilanie pomieszczenia poprzez wyłączenie głównego wyłącznika 

prądu znajdującego  się w tablicy na I piętrze budynku, 

b) Rozłączyć urządzenia komputerowe znajdujące się w zalanym pomieszczeniu, 

c) Wynieść i zabezpieczyć urządzeni komputerowe z zalanego pomieszczenia. 

Środki techniczne i organizacyjne zapewniające ochronę przetwarzanych 

danych zawarto w ,,Polityce bezpieczeństwa i instrukcji systemem 



informatycznym służącym do przetwarzania danych osobowych w Urzędzie 

Gminy Kobylanka”.   

V.  Zabezpieczenie drzwi wejściowych i otworów okiennych. 

Drzwi wejściowe wewnętrzne do pomieszczenia, gdzie przetwarzane i 

przechowywane są dane z Systemu Informatycznego CEPiK są drzwiami 

antywłamaniowymi wyposażonymi w dwa zamki . Pomieszczenie niniejsze nie 

posiada okien. 

VI. Zabezpieczenie przed utratą danych na skutek zaniku napięcia zasilającego 

stacje robocze, urządzenia aktywne sieci. 

W celu zabezpieczenia stacji roboczych, na których przechowywane                      

i przetwarzane  są dane wykorzystywane w Systemie Informatycznym CEPiK, 

przed utratą danych do stacji roboczej przydzielono zasilacz awaryjny typu UPS. 

VII. Bezpieczeństwo danych. 

Zasady bezpieczeństwa danych osobowych zostały uregulowane Zarządzeniem 

Wójta Gminy Kobylanka Nr     z dnia                    w sprawie ustalenia polityki 

bezpieczeństwa i instrukcji zarządzania systemem informatycznym służącym do 

przetwarzania danych osobowych w Urzędzie Gminy Kobylanka. 

VIII. Likwidacja druków roboczych. 

Likwidacja druków roboczych odbywa się za pomocą niszczarki. 

IX. Postanowienia końcowe. 

Z niniejszą instrukcją funkcjonalno-użytkową ochrony fizycznej sprzętu i 

pomieszczeń oraz bezpieczeństwa danych osobowych przetwarzanych w ramach 

Systemu Informatycznego CEPiK należy zapoznać pracowników merytorycznie 

wykonujących czynności związane jego obsługą.  

 

 

 

 

 

 

 

Załącznik do instrukcji funkcjonalno – użytkowej 



                                                                ochrony fizycznej sprzętu i pomieszczeń oraz  

                                                       bezpieczeństwa danych przetwarzanych  

                                                              w ramach Systemu Inrormatycznego CEPiK 

  

 

 

WYKAZ 

 

pracowników wyznaczonych do dostępu do pomieszczenia w którym przetwarza 

się dane osobowe w ramach SI CEPiK 

 

 

1. Robert Sawicki     -  Komendant Straży Gminnej 

2. Robert Kosobucki -  strażnik gminny 


